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Sgvokos

Ypatingos svarbos informaciné infrastruktira - rydiy ir informaciné sistema ar jos dalis,
ry$iy ir informaciniy sistemy grupé, kurioje jvykes kibernetinis incidentas gali padaryti didelj neigiama

poveikj nacionaliniam saugumui, valstybés tkiui, valstybés ir visuomenés interesams.

Ypatingos svarbos paslauga - paslauga, kurios neteikimas ar teikimo sutrikimas padaryty didelj

neigiama poveikj nacionaliniam saugumui, Salies kiui, valstybés ar visuomenés interesams.

Kibernetinis incidentas - jvykis ar veika kibernetinéje erdvéje, galintys sukelti arba sukeliantys
grésme arba neigiama poveikj rysiy ir informacinémis sistemomis perduodamos ar jose tvarkomos elek-
troninés informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, galintys trikdyti

arba trikdantys rysiy ir informaciniy sistemy veikima, valdyma ir paslaugy jomis teikima.

Kibernetinio saugumo subjektas - subjektas, valdantis ir (arba) tvarkantis valstybés informa-
cinius isteklius, ypatingos svarbos informacinés infrastrukttros valdytojas, viesyjy rysiy tinkly ir (arba)
viesyjy elektroniniy rysiy paslauguy, elektroninés informacijos prieglobos paslaugy ir skaitmeniniy pas-

laugy teikéjas.

RysSiuirinformacine sistema - elektroniniy ry3iy tinklas, informaciné sistema, registras, pramoni-
niy procesy valdymo sistema ir jy valdymo, naudojimo, apsaugos ir prieziaros tikslais laikoma, tvarkoma,

atkuriama arba perduodama elektroniné informacija.

Valstybes informaciniai iStekliai - informacijos, kurig valdo institucijos, atlikdamos teisés akty
nustatytas funkcijas, apdorojamos informaciniy technologijy priemonémis, ir jg apdorojanciy informaci-

niy technologijy priemoniy visuma.

Atgal j turinj ’h

Sutrumpinimai

Botnet - uzvaldytas kompiuteriy ar daikty interneto jrenginiy tinklas, galintis vykdyti paskirstyto atsi-

sakymo aptarnauti kibernetines atakas
ES - Europos Sajunga
DDOS - paskirstyto atsisakymo aptarnauti kibernetiné ataka

10T - (angl. Internet of Things) daikty interneto jrenginiai, pavyzdziui, iSmanieji televizoriai, iSmanieji te-

lefonai ir pan.

IRT - informaciniy rysiy technologijos

KAM - Lietuvos Respublikos krasto apsaugos ministerija

KVTC - Kertinis valstybés telekomunikacijy centras

YSII - ypatingos svarbos informaciné infrastruktira

NKSC - Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos
O0S - operaciné sistema

P] — programiné jranga

RIS - rysiy ir informaciné sistema

TLD - (angl. top level domain) auks¢iausio lygmens domeno vardy sistema (pavyzdziui, kuri baigiasi

gallne,.It")

TS - tarnybiné stotis (serveris)
TVS - turinio valdymo sistema

VII - valstybés informaciniai istekliai

VPN - (angl. Virtual Private Network) virtualus privatus tinklas
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Atgal j turinj

Ketveri metai valstybés gyvenime néra daug, bet nemazai, kai kalbame apie musy 3alies kibernetinj sau-
guma, kai matuojame ir vertiname, kur buvome, kur esame ir planuojame bati. Pristatome ketvirtaja

Nacionalinio kibernetinio saugumo buklés ataskaita. Skai¢iuojame jau antruosius metus, kai turime Na-
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cionaline kibernetinio saugumo strategijg su penkiais pagrindiniais tikslais. Kibernetinio saugumo srities
pamatai padéti, svarbiausi sprendimai priimti ir jau galime kalbéti apie rezultatus. 2019-ieji buvo augimo
metai. Stiprinti pajégumus verté ne tik naujos grésmés, sudétingesnés atakos ir naujesni jy vykdymo
budai, kartu augome kaip 3alis, kuri jau yra pasirengusi pasirapinti ne tik savo, bet ir prisidéti prie regio-
no kibernetinio saugumo. |steigéme Regioninj kibernetinio saugumo centrg, stiprinome partneryste su
Jungtinémis Amerikos Valstijomis, kartu dirbsime, tirsime ir mokysimés su Ukraina ir Sakartvelu — esame

patikimi partneriai.

2019-aisiais jgyvendinant Europos Sajungos nuolatinio struktarizuoto bendradarbiavimo (PESCO) Kiber-
netinés greitojo reagavimo grupés projekta pirma karta buvo uztikrintas greitojo reagavimo pajégy bu-
déjimas, sukurta tarptautiné komanda. Prisidedame prie NATO kibernetinés gynybos stiprinimo. Vienas
i$ svarbiausiy sprendimy buvo sukurti Saugujj valstybinj duomeny perdavimo tinkla. O tai reiskia didesnj

Salies atsparuma ir sauguma. Priimtus sprendimus ir pasirinktus kelius pasitikrinome pratybose.

Galvojame ne tik apie kibernetiniy incidenty suvaldyma, taciau iSplétéme veiklg ir tyrimy srityje. Dalis

"

tyrimy, tokie kaip ,Yandex.Taxi", ,FaceApp” mobiliyjy programéliy ir rysio jrangos tyrimai, jau yra Zinomi

visuomenei, jy rezultatai pateikiami ir Sioje ataskaitoje. Taip prisidedame ne tik prie Lietuvos Zmoniy sau-
EDVINAS KERZA e P ) je.1alpp P 4
gumo didinimo, bet ir dalijamés informacija su kity $aliy partneriais. Kartu su ,Kurk Lietuvai” komanda

KRASTO APSAUGOS VICEMINISTRAS
pradéjome rengti kibernetinio saugumo vadova smulkiajam ir vidutiniam verslui.

Ypac daug démesio buvo skirta naujoms hibridinéms grésméms, informacinéms atakoms, rinkimy sau-
gumui uztikrinti. Cia prireiké sutelkty Lietuvos kariuomenés Strateginés komunikacijos departamento,
Nacionalinio kibernetinio saugumo centro pastangy. Nors grésmiy pobudis ir mastas 2019-aisiais augo,
galima sakyti, kad kasdien stipréjome ir mes. Si ataskaita yra detalus 3alies kibernetinio saugumo baklés
paveikslas. Jvertine jj galime sakyti, kad 2019-ieji buvo svarbiy sprendimy, sustiprinusiy kibernetinj sau-
guma, metai. Ataskaita taip pat siekiame parodyti, kad kibernetinés grésmés aktualios ne tik valstybi-
néms institucijoms, verslui, taciau ir kiekvienam Lietuvos gyventojui. Nacionalinis kibernetinio saugumo
centras prie Krasto apsaugos ministerijos ir toliau aktyviai plétos savo veikla, uztikrindamas ypatingos
svarbos paslaugy sauguma, prisidédamas prie piliec¢iy sgmoningumo ugdymo ir saugesnés Lietuvos ka-
rimo, ir jei perskaites 3ia ataskaitg bent vienas Zmogus susimastys ir pasiriipins savo bei artimos aplinkos

kibernetiniu saugumu - Lietuvos kibernetiné erdvé taps kur kas saugesné.
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Atgal j turinj

Santrauka

Lietuvoje ir pasaulyje kibernetinio saugumo aplinka 2019-aisiais isliko dinamiska. Kibernetiniai inciden-
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tai irinformacinés atakos buvo nuolatinés Ziniasklaidos temos, o kibernetinio saugumo forumuose gausu
specialisty jzvalgy apie kibernetinio saugumo grésmes. Lietuva 2019 m. aktyviai jsitrauké ir j tarptautinj
bendradarbiavima uztikrinant kibernetinj sauguma - pradéti Regioninio kibernetinio saugumo centro,

kaip operaciniame lygmenyje veikiancios tarptautinés kibernetinio saugumo bendradarbiavimo platfor-

\ mos, steigimo darbai. 2019 m. pasiradyti bendradarbiavimo susitarimai su Sakartvelu bei Ukraina, gauta

AENASNAANNANNANNAS Jungtiniy Amerikos Valstijy finansiné parama vystomam naujos kartos sensoriy projektui, tesiamos dis-
\] DN ON
N\ NI kusijos dél tolesnés paramos plétojant Regioninio kibernetinio saugumo centro infrastruktira. Lietuvos

NOaNNRN NNN NNON

DANNAUNN NNONNDNNWN
AUNNDONNON DAVNAUNDONN
NONNQANNANNN NNONNODNNDN . . .. . .. T . v . . . .
SR R R bose ,Cyber Shield 2019 Nacionalinio kibernetinio saugumo centro specialistai uzémé antraja vieta, o
VNN NONNONN NNAVNNODNN
R A didziausiose iki 3iol Lietuvoje surengtose nacionalinése pratybose ,Kibernetinis skydas 2019" dalyvavo
NNONNQONNAN AVNNOUNNDN N

DNNRAVNANNNONNONNDONNDN oan
NAVNANUONNONNONNDNNAONNDOYN BONN
NNONNONNDONNDONNNOUNNONN NNDN are e . ee e ew e . . v . . . .. . . .
NADNNONNOUNAUNAONAONNONN  NOUNQ mobiliyjy aplikacijy ir i$ rinkos paimty tinklo marsrutizatoriy kibernetinio saugumo tyrimai. Tyrimy re-
vsnvxnvxnnxnngnngxngxngxng Bsh“g . . . . . . . . . o L. .
A T AR TR NN zultatai parodé, kad vartotojy asmens duomenys i$ jrenginiy ir programéliy ikeliauja j trecigsias $alis,
N NNONNDNNAONNAVNNONNONNONND

specialistai aktyviai dalyvavo kibernetinio saugumo pratybose. 2019 m. pabaigoje tarptautinése praty-

daugiau nei 800 specialisty i daugiau nei 100 vie3ojo ir privataus sektoriaus organizacijy. Atlikti nauji

NNR NAUNONUNNONNDONNQN DNNAN i i ioi inéi
N A R R R R kur Europos Sajungos Bendrasis duomeny apsaugos reglamentas negalioja, o programiné jranga gauna
NONNONNDON QN AONNDN . . . . . . . . . .. FrE e m
A AR prieiga prie pertekliniy, su jos funkcionalumu tiesiogiai nesusijusiy, duomeny, paslaugy ir informacijos.
N\ \NNX \BAR A RN]

NN NNONN
NR NQONNN
N\ Buvo vykdomi prevenciniai veiksmai uztikrinant 2019 m. Lietuvoje vykusiy rinkimy kibernetinj sauguma.
NNQOUNN
UNDUNN Rinkimy metu buvo jsteigtas operacijy centras, o jo veiklos metu daugiausia kenkéjisky IP adresy, kurie

NNOWNN
buvo blokuoti, fiksuota per Europos Parlamento rinkimus ir antrajj Prezidento rinkimy turg — daugiau

negu 900.

Didinami pajégumai ir gerinama kibernetinio saugumo branda taip pat leido aiskiau identifikuoti kiber-
netines grésmes. Lietuvoje 2019 m. registruotas 3 241 kibernetinis incidentas, kai jy tyrimams atlikti rei-
kéjo tiesioginio specialisty dalyvavimo. Automatinémis priemonémis apdoroty kibernetiniy jvykiy skai-
Cius Lietuvos IP rézyje sieké daugiau kaip 300 000. Tokia klasifikacija, kai kibernetiniai jvykiai atskiriami
nuo kibernetiniy incidenty, jvesta siekiant suvienodinti klasifikavima pagal suderintg Europos Sajungos
praktika. Vertinant pagal incidenty tipus, pazymétina, kad statistiskai sumazéjo paslaugy trikdymo inci-
denty ir techninémis priemonémis (sensoriais) aptinkamos kenkimo programinés jrangos skaicius ypa-

tingos svarbos paslaugas teikianciy subjekty infrastrukturoje (sumazéjo 12 proc., palyginti su 2018 m.).

Taciau padidéjo krasto apsaugos sektoriuje aptiktos kenkimo programinés jrangos kiekis (49 proc.). Tuo
tarpu energetikos sektoriuje matoma kenkimo programinés jrangos skai¢iaus mazéjimo tendencija. 2019
m. taip pat registruotas ypatingas incidentas, kai duomenis Sifruojantis kenkéjiskas kodas buvo uzfiksuo-
tas UAB ,Kauno vandenys” informacinése sistemose. Dél to kilo rizika, kad bus paveikta technologiniu

tinklu teikiama vandens tiekimo paslauga Kauno mieste. Kibernetinis incidentas buvo suvaldytas, taciau

$i situacija kelia nerima dél to, kad technologinius tinklus valdantys subjektai Lietuvoje yra kibernetiniy

SA N T RAU KA N \ incidenty taikiniai. Detalizuotas kibernetiniy incidenty klasifikavimas, Lietuvos IP kibernetiniy jvykiy in-
\ \ ~ \ NN formacija ir kenkimo P] kibernetiniy incidenty tendencijos leidZia konstatuoti — Lietuvoje kibernetiniy

! |
NN \ \. Q \ \ incidenty poveikis vis dar yra nepakankamai jvertinamas.
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Opi kibernetinio saugumo problema yra interneto svetainiy pazeidziamumai. Interneto skenavimy metu
i$ 118 000 auksciausiojo ,.It" domeno interneto svetainiy su turinio valdymo sistemomis identifikuota
56 400. Tyrimy duomenimis, 62 proc. i$ jy naudoja neatnaujintg turinio valdymo sistemos programine
jranga, kuri néra saugi dél publikuoty pazeidziamumy. Be to, 37 proc. visy interneto svetainiy turi atvira
prieiga prie svetainés valdymo skydo, todél piktavaliai gali bandyti j jas jsilauzti, automatinémis prie-
monémis generuodami prisijungimo vardus bei slaptaZzodZius. Pozityvi tendencija viesajame sektoriuje
- saugiy interneto svetainiy skaicius iSaugo 11 proc. Taciau dalis interneto svetainiy vis dar néra jteisintos
kaip informacinés sistemos, nepaskirti saugos jgaliotiniai, o svetainiy administratoriai neskiria pakanka-
mai démesio kibernetinio saugumo klausimames. Statistiskai viesajame sektoriuje islieka labiausiai pazei-
dziamos savivaldybiy institucijy, ministerijy ir joms pavaldziy jstaigy interneto svetainés. Apibendrinant
galima teigti, kad vieSajame sektoriuje interneto svetainiy kibernetinio saugumo buklé geréja, taciau
bendraja prasme svetainiy kibernetinio saugumo rizikos islieka reikmingos. Bendrai svetainiy saugumo
problematikai spresti Nacionalinis kibernetinio saugumo centras 2019 m. publikavo nemokamga interne-
to svetainiy pazeidziamumy nustatymo jrankj, kuriuo praéjusiais metais sekmingai pasinaudojo apie 120

subjekty.

2019 m. buvo uZfiksuota reikSminga pazanga kibernetinio saugumo reikalavimy jgyvendinime — ypatin-
gos svarbos informacinés infrastruktiros valdytojai jgyvendino 80 proc. nustatyty reikalavimy. Zengta
toliau, jsibrovimy simuliavimo (angl. penetration testing) ir procesy auditavimo principais pradéti fakti-
niy reikalavimy jgyvendinimo patikrinimai. Tokia praktika leido identifikuoti techninius trikumus, o jy
pasalinimo veiksmai buvo suderinti atsizvelgiant j nustatytas rizikas. IS administravimo pusés nustatyta,
kad subjektai yra linke formaliai jgyvendinti reikalavimus, neskiriant pakankamai démesio praktiniams
kibernetinio saugumo klausimy sprendimams. Valstybiniame sektoriuje ir toliau susiduriama su reika-
lavimy jgyvendinimo problemomis (2019 m. deklaruojamas jgyvendinimas Siame sektoriuje sieké apie
22 proc). 5j klausima i3 dalies turéty idspresti centralizuotas kibernetinio saugumo skétis — Kertinio vals-
tybés telekomunikacijy centro suteikiama saugi infrastruktira daugiau nei 400 vieSojo sektoriaus orga-

nizacijy.

2019 m. daugéjo hibridiniy incidenty, susidedanciy i$ kibernetinés ir informacinés daliy, kuriy tikslas
— jsilauzimai, kenkimo programinés jrangos platinimas ir melagingos informacijos (angl. fake news) sklei-
dimas. Lietuvos kariuomenés Strateginés komunikacijos departamento duomenimis, 2019 m. i$ viso
nustatyta 2 890 Lietuvai nedraugiskos informacinés veiklos atveju, ketvirtis i$ jy — konstituciniy pagrin-
dy apsaugos srityje. Pabréztina, kad tokiy zalingos veiklos atvejy skaicius pernai padidéjo 15 procenty.
Lietuvos valstybingumas, nepriklausomybé ir demokratijos institutai pastaruosius keleta mety yra tape

vienais svarbiausiy Saliai nedraugiskos Ziniasklaidos taikiniy.
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Kibernetinio saugumo
aplinkos kurimas
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Po 2018 m. jvykusiy reikSmingy organizaciniy pokyciy ir teisés akty pakeitimy 2019 m. kibernetinis sau-
gumas Lietuvoje buvo stiprinamas ir plétojamas toliau, jgyvendinant Kibernetinio saugumo jstatyma,
teisés aktus bei vykdant jvairias iniciatyvas kibernetinio saugumo srityje. Formuodama kibernetinio sau-

gumo politika, KAM parengé keleta svarbiy kibernetinio saugumo srities teisés akty, kuriy jgyvendinimas

MONBRS sustiprins kibernetinio saugumo sistemg ir padés apsisaugoti nuo kibernetiniy grésmiy atsiradimo.
NAOUNNODNNONNDNNDONDNN
[\ ONN N
WNN WNNR
A\ ERLNRN . T . e i
DERIANERRNN KAM, siekdama uztikrinti Nacionalinéje kibernetinio saugumo strategijoje, patvirtintoje Lietuvos Res
DANNAONN NNONNDNNWN . . . .= v . . . . . ..
SAUNNONNON DUNAUNAWNS publikos Vyriausybés 2018 m. rugpjacio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio
NONNDONNDONNN NNONNONNDN
INAON \ INDNNANN N . . e . . .y . . ¥ .. . ..
B I I A saugumo jstatymo jgyvendinimo” (toliau - Strategija), iskelty tiksly ir uzdaviniy kibernetinio saugumo
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NNUNNONNDNNDNNDVNNDN
NNONNQOVNANY DNNNOUNNDN BN
DNNAVNAVNNONNONNDONNDN on
NAVNAONNOUNNDNNDONNDONNDNON BN N

srityje jgyvendinima, 2019 m. parengé Nacionalinés kibernetinio saugumo strategijos jgyvendinimo

tarpinstitucinj veiklos plang (toliau — Planas) 3 metams. Numatytos priemonés Strategijos tikslams ir uz-

NNUNNONNONNQANNDUNNONN NNQN
ANSEA 1 s s fad e d s AN N daviniams jgyvendinti, nurodyti jiems skiriami asignavimai bei numatyti vertinimo rodikliai, matuojan-
NNDN NNONNOVNDMOUNNOUNNONNDNN NONN
AN R T S R R tys Strategijos tiksly, uzdaviniy pasiekima ir priemoniy jvykdyma atitinkamu laikotarpiu. Nors dauguma
N ARNAE L AR RENARAN numatyty priemoniy vykdo Plano koordinatorius — KAM ir jai pavaldus padaliniai, taciau prie Strategijos

NOUNNDNNON DN DONNDN
BN\ BN NNQNN . . . .o . . . . . . . s o . . s s

N\ QUNAN tiksly pasiekimo pagal savo kompetencija prisideda ir kitos valstybés institucijos, jstaigos, ministerijos

NN NNOUNN

\\ N ir joms pavaldZios jstaigos. Tikimasi, kad Plane dalyvaujanciy valstybés institucijy suinteresuotumas ir

NONN

AN pastangos jgyvendinant numatytas priemones, pakankamas joms reikalingy 1é3y skyrimas, aiskios Plano
NNOUNN . . . .. . P— . s . .. ap v s .
\ koordinatoriaus funkcijos, nuolatiné Plano priemoniy jgyvendinimo ir vertinimo rodikliy reik3miy pasie-

kimo stebésena bei geranoriska ir bendradarbiavima skatinanti komunikacija leis sklandziai jgyvendinti

Strategijos tikslus.

2019 m. buvo priimti Valstybés informaciniy istekliy valdymo jstatymui jgyvendinti reikalingi teisés aktai,
kuriais sudarytos salygos veikti Saugiajam valstybiniam duomeny perdavimo tinklui (toliau — Saugusis

tinklas), kad juo tinklo naudotojams bty teikiamos saugios elektroniniy rysiy paslaugos, nustatyti tech-

niniai reikalavimai, kuriy turi bati laikomasi jrengiant ir eksploatuojant valstybinius duomeny centrus.

Vadovaujantis Valstybiniy duomeny centry techniniais reikalavimais, 2019 m. lapkricio 18 d. patvirtintais

krasto apsaugos ministro jsakymu, 2020 m. bus sudarytas ir patvirtintas patalpy, laikomy valstybiniais

duomeny centrais, sarasas.

Siekiant uztikrinti Saugiojo tinklo tvarkyma, nuo 2019 m. liepos 1 d. valstybés jmoné ,Infostruktira” buvo
KI B E R N E I I N I 0 pertvarkyta j biudZetine jstaigg KVTC, kuris uZtikrina priskirtos naujos ir gyvybiskai svarbios valstybés

funkcijos vykdyma. Saugusis tinklas yra nepriklausomas nuo viesyjy rysiy tinkly ir gali veikti krizés ar

SAU G U M 0 A I S PA R U M 0 karo salygomis. Institucijos, jrasytos j Saugiojo tinklo naudotojy sara3a, privalo naudotis tik Saugiuoju
tinklu teikiamomis elektroniniy rysiy paslaugomis ir jungtis prie viesyjy elektroniniy rysiy tinkly tik per jj.
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Siuo metu j Saugiojo valstybinio duomeny perdavimo tinklo naudotojy sarasa, kuris yra skelbiamas vie-
Sai, yra jrasytos 463 valstybés ir savivaldybiy institucijos ir jstaigos, valstybés jmonés ir vieSosios jstaigos,
atitinkancios bent viena i$ Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymo 432

straipsnio 2 dalyje nurodyty kriterijy.

KAM yra atsakinga uz Lietuvos Respublikos Vyriausybés nutarimo Dél ypatingos svarbos informacinés
infrastruktdros ir jos valdytojy sarado tvirtinimo projekto rengima ir periodinj jo atnaujinima. 2019 m. or-
ganizuoty konsultacijy metu dalyviams, atsakingiems uZ ypatingos svarbos informacinés infrastruktaros
identifikavima savo atstovaujamose valstybés institucijose ir jstaigose, pristatyti nuo 2019 m. pradzios
jsigalioje Ypatingos svarbos informacinés infrastruktdros identifikavimo metodikos (toliau - Metodika)
pagrindiniai pakeitimai. 2019 m. pagal atnaujintos Metodikos reikalavimus buvo renkama ir analizuoja-
ma informacija, bendradarbiaujama su atsakingomis institucijomis, siekiant atnaujinti ypatingos svarbos

informacinés infrastruktdros ir jos valdytojy sarasa.

KAM 2019 m. tesé iniciatyvas kibernetinio saugumo srityje, kuriy tikslas buvo sustiprinti vieSojo ir pri-
vataus sektoriy bendradarbiavima, plétoti ir intensyvinti tarptautinj bendradarbiavima, jgyvendinti ES

rekomendacijas.

Siekiant stiprinti vieSojo ir privataus sektoriy bendradarbiavima kibernetinio saugumo srityje Lietuvoje ir
sudaryti galimybe IRT saugumo spragg suradusiam ir norinc¢iam jg iStaisyti asmeniui bendradarbiauti su
kibernetinio saugumo subjektais, kuriy IRT saugumo spraga buvo atskleista, 2019 m. buvo atlikta atsa-
kingos vieSojo ir privataus sektoriy IRT saugumo spragy atskleidimo praktikos analizé ir pateikti silymai

dél reikalingy teisés akty pakeitimy 2020 m.

Didinant Lietuvos matomuma tarptautinéje erdvéje, siekiant sudaryti platesnes tarptautinio bendradar-
biavimo galimybes kibernetinio saugumo srityje, 2019 m. krasto apsaugos sistemos darbuotojai aktyviai
dalyvavo jvairioje tarptautiniy organizacijy, jy sudaryty darbo grupiy veikloje, buvo intensyviai plétoja-
mas dvisalis bendradarbiavimas su Sakartvelo bei Ukrainos kompetentingomis kibernetinio saugumo
srityje institucijomis, toliau stiprinamas glaudus bendradarbiavimas su JAV. 2019 m. pradéti Regioninio
kibernetinio saugumo centro, kaip tarptautinio bendradarbiavimo kibernetinio saugumo srityje operaci-
niu lygmeniu platformos, steigimo darbai. 2019 m. pasirasyti bendradarbiavimo susitarimai su Sakartve-
lu bei Ukraina, gauta JAV finansiné parama NKSC vykdomam naujos kartos sensoriy projektui, tesiamos
diskusijos dél tolesnés JAV paramos plétojant Regioninio kibernetinio saugumo centro infrastrukttira bei
su minétomis 3alimis pradéti derinti pasidlymai dél Regioninio kibernetinio saugumo centro veiklos prio-
ritety 2020-2021 metais. Planuojama, kad Regioninio kibernetinio saugumo centre 2021 m. bus vykdomi
bendri tyrimai, kibernetinio saugumo pratybos, kartu dirbama ir kei¢ciamasi informacija apie naujausias

kibernetines grésmes.

KAM 2019 m. toliau sékmingai vykdé ir vadovavo ES nuolatinio struktirizuoto bendradarbiavimo (angl.
PESCO) projektui ,Kibernetinés greitojo reagavimo grupés ir savitarpio pagalba kibernetinio saugumo
srityje” (toliau — Projektas). Vieni svarbiausiy atlikty darby 2019 m. — baigtas parengiamasis Projekto su-
sitarimo memorandumo pasiraymo 2020 m. etapas, parengtos Projekto valdymo taisyklés, metodolo-

gija, kibernetinio saugumo pratyby ,Gintariné migla 2019” metu toliau kuriamos kibernetiniy greitojo

reagavimo grupiy veikimo procediiros, vykdomos veiklos, finansuojamos pagal Europos infrastruktdros
tinkly priemonés (angl. CEF Telecom) dotacijos susitarima, bei koordinuojami dalyvaujanciy 3aliy nariy ir

privataus sektoriaus atstovy veiksmai siekiant gauti finansavima i$ Europos gynybos fondo.

KAM, jgyvendindama Europos Komisijos 2019 m. kovo 26 d. rekomendacija dél praktiniy veiksmy ir prie-
moniy, kuriomis siekiama visoje ES uztikrinti aukstg 5G tinkly kibernetinio saugumo lygj, rinkinio, 2019
m. birzelio 26 d. parengé nacionaline 5G rysio tinkly infrastruktdros ir su ja susijusios rizikos vertinimo
ataskaita. Ataskaitoje nurodytos pagrindinés grésmeés ir jy Saltiniai, grésméms jautriausi subjektai, stra-
teginés grésmés rizikos ir galimi pazeidziamumai. 2019 m. liepos 15 d. 3ig vertinimo ataskaitg patvirtino
Lietuvos Respublikos Vyriausybés nacionalinio saugumo komisija. KAM 2019 m. liepos 17 d. perdaveé na-
cionaline 5G rysio tinkly infrastruktdros ir su ja susijusios rizikos vertinimo ataskaita Europos Komisijai ir
ES kibernetinio saugumo agenturai (ENISA). Padedant Europos Komisijai ir kartu su ENISA Lietuva atliko
skaitmeninés ekosistemos bei 5G rysio technologijy rizikos vertinima. 2019 m. spalio 9 d. ES 3alys kartu
su Europos Komisija ir ENISA paskelbé bendrg ES rizikos, naudojant 5G tinklus, ataskaita. Ji parengta re-
miantis visy ES 3aliy nariy nacionaliniais kibernetinio saugumo riziky vertinimais. Bendradarbiaudama su
Europos Komisija Lietuva turés iki 2020 m. spalio 1 d. jvertinti ES rekomendacijy poveikj, kad buty galima

nustatyti, ar reikia imtis tolesniy veiksmy.

Plétojant valstybés kibernetinés gynybos pajégumus, 2019 m. pradéti veiksmai, siekiant numatyti resur-
sus, reikalingus valstybés kibernetinés gynybos pajégumams plétoti, pradéti rengti dokumentai, siekiant
nustatyti krasto apsaugos sistemos valstybés institucijy atsakomybe ir funkcijas valstybés kibernetinés
gynybos pajégumy plétros srityje. Siekiant uztikrinti Lietuvos kariuomenés saveika su valstybés civiliniais
pajégumais, 2019 m. dalis LK karinio personalo integruota j Nacionalinj kibernetinio saugumo centra,
siekiant kartu su NKSC personalu keistis savo ziniomis ir patirtimi uztikrinant KAS valdomy informaciniy

sistemy kibernetinj sauguma taikos ir karo metu.
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Atsparumo kibernetinems
gresmems didinimas

Siekdamas uztikrinti 2019 m. vykusiy savivaldos, Lietuvos Respublikos Prezidento ir Europos Parlamento
rinkimy kibernetinj sauguma, NKSC aktyviai jsitrauké ir bendradarbiavo su Lietuvos Respublikos Vyriau-
sigja rinkimy komisija bei jos valdomos informacinés sistemos (toliau — VRKIS) prieglobos bei prieziaros
paslaugas teikianciais rangovais bei subrangovais, identifikuojant kibernetines rizikas ir diegiant propor-
cingas jy valdymo priemones. Proaktyviam reagavimui j kibernetinius incidentus rinkimy kontekste NKSC
jkaré specialy operacijy centra ir uzmezgeé aktyvy rysj su kity 3aliy organizacijomis, siekdamas uztikrinti
tarptautinj reagavimg j potencialius kibernetinius incidentus. Operacijy centro veikla rémési NKSC iden-
tifikuotomis rizikomis, kurios apémé VRKIS kibernetiniy riziky valdyma informacijos konfidencialumo, au-

tentiskumo, vientisumo ir prieinamumo kontekste (1 pav.).

Rinkimu dalyviai Rinkimuy
apygardos

VieSa interneto
prieiga rinkejai

| : | |

prieinamumas konfidencialumas autentiskumas autentiSkumas
l vientisumas vientisumas vientisumas

Ambasados

VKR interneto
svetaine

ISorinis rinkejo e :
puslapis Vidinis rinkejo puslapis

vrk.It rinkejopuslapis.It org.rinkejopuslapis.It

(balsavimo rezultatai ir
kita informacija)

(dalyviy ir rinkéjy

asmens duomenys) (rezultaty teikimas)

VRK INFORMACINE SISTEMA

1 pav. Supaprastintas VRKIS rizikos valdymo prioritety modelis.

Papildomai NKSC rinkimy periodu nuolat stebéjo rinkimy dalyviy interneto svetainiy prieinamumag ir tu-
rinio vientisuma. Operacijy centro veiklos metu NKSC specialistai blokavo IP adresus, vykdancius jtarting
veikla, — daugiausia IP buvo uzblokuota Europos Parlamento ir Prezidento rinkimy metu - daugiau negu
900 IP adresy (2 pav.).

Atgal j turinj ’h

Europos Parlamento ir
Prezidento rinkimy Il turas

Prezidento rinkimy | turas
Savivaldos rinkimy Il turas

Savivaldos rinkimy | turas

0 100 200 300 400 500 600 700 800 9S00 1000

2 pav. Blokuoti IP adresai 2019 m. vykusiy rinkimy metu.

NKSC, jvertines, kad rinkimy komisijy nariy darbo stotys néra centralizuotai valdomos ir priziarimos, nusta-
té, kad dél Sios priezasties gali biti paveiktas rinkimy rezultaty vientisumas arba sutrikdyta galimybé laiku
perduoti rinkimy rezultatus. Dél Sios priezasties NKSC Inovacijy ir mokymy skyriaus specialistai paruosé
specialiai rinkimams skirtg operacine sistema,KAMOS-VRKS". Sios operacinés sistemos veikimo modelis —
i$ kompaktinio disko paleidZziama OS su jdiegtomis batiniausiomis tvarkyklémis ir P). Papildomai NKSC

vykdeé 3vietéjiska veikla — vedé mokymus rinkimuose dirbantiems darbuotojams bei partijy atstovams.

Siekiant stiprinti kibernetinés gynybos pajégumus, 2019 m. buvo aktyviai dalyvaujama tarptautinése ki-
bernetinio saugumo pratybose. Vienos didZiausiy — tarptautinés pratybos,Locked Shields 2019 kuriose
pagrindinis démesys buvo skiriamas eksperty ir sprendimy priéméjy bendradarbiavimui, kai techninis
lygmuo integruotas j strateginj. ,Blue OLEx 2019" pratybose pagrindinis démesys skirtas ES institucijy
ir valstybiy nariy bendradarbiavimui operaciniu lygmeniu valdant kibernetinio saugumo krizes. Lietu-
vos kariuomenés organizuoty tarptautiniy kibernetinio saugumo pratyby ,Gintariné migla 2019 tikslas
- gynybiniy kibernetiniy operacijy vykdymas: priesisky veiksmy kibernetinéje erdvéje vertinimas, kiber-
netiniy grésmiy identifikavimas, potencialiy kibernetiniy ataky prevencija ir poveikio nukenksminimas.
Siose pratybose dalyvavo viesojo ir privataus sektoriy organizacijos, Lietuvos kariuomenés, NATO sajun-
gininkai ir partneriai, Lietuvos inicijuoto ES Nuolatinio struktarizuoto bendradarbiavimo (PESCO) projek-
to vystoma Kibernetiniy greitojo reagavimo pajégy komanda, rotacija pradedanti 2020 m. sausio 1 d., o
jai vadovauja Lietuva. Mety pabaigoje vykusiose tarptautinése pratybose ,Cyber Shield 2019” buvo sie-
kiama stiprinti Saliy bendradarbiavimg ir reagavima j dazniausiai pasitaikancius kibernetinius incidentus
ypatingos svarbos informacinése infrastruktirose, 3alies institucijose, organizacijose — NKSC specialistai

Siose pratybose uzémé antrajg vieta.'

Mety pabaigoje didziausiose iki Siol Lietuvoje surengtose nacionalinése pratybose ,Kibernetinis skydas
2019" dalyvavo daugiau nei 800 specialisty i$ daugiau nei 100 vieSojo ir privataus sektoriaus organiza-
cijy. Pratybos buvo paremtos NATO kibernetinés gynybos pratyby ,Kibernetiné koalicija” modeliy, t. y.
kibernetinio saugumo subjektai realiomis sglygomis — su turimais techniniais pajégumais, personalu,
procediromis — savo organizacijose valdé kibernetinius incidentus, realiai iSbandé vidinius kibernetiniy
incidenty valdymo planus, personalo gebéjima aptikti, suvaldyti ir analizuoti kibernetinius incidentus.
Net 90 proc. dalyviy teigé, jog pratybos jiems buvo naudingos, jos sudaré salygas pasitikrinti savo vidines
proceddras, o patys dalyviai jgijo naujy Ziniy apie kibernetines grésmes. NKSC planuoja pagal §j modelj ir
toliau plétoti pratyby koncepcija, kviesti vis jvairesnes organizacijas bei diversifikuoti pratyby scenarijus

pagal sektorius.

T https://www.nksc.lt/naujienos/lietuviai_lipo_ant_pakilos_tarptautinesecyber_shie.html
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3 pav. Kibernetinio saugumo pratyby ,Gintariné migla” akimirka. KAM nuotrauka.

NKSC 2019 m. sékmingai jgyvendino Europos infrastruktaros tinkly priemoneés (EITP) 1éSomis i dalies
finansuojama telekomunikacijy sektoriaus projekta ,Jrankiai ir gebéjimy stiprinimas kibernetinés erdvés
stebésenai, analizei ir grésmiy aptikimui Lietuvoje ir ES gerinti”. Projekto tikslas — stiprinti NKSC pajégu-
mus efektyviai koordinuoti ir valdyti kibernetinius incidentus, grésmes, didinti darbuotojy kompetencijas,

uztikrinti glaudesnj tarptautinj ir nacionalinj bendradarbiavima, apsikeitima informacija apie grésmes.

Uz projekto 1é3as buvo atnaujinta NKSC naudojama incidenty valdymo infrastruktdra, jgyti nauji jran-
kiai grésméms aptikti, analizuoti ir dalintis informacija su partneriais. Dalj projekto sudaré auksto lygio
tarptautiniai kvalifikacijos kélimo mokymai NKSC specialistams. Projekto veiklos padidino Lietuvos pasi-
rengimo kibernetiniams incidentams lygj, inicijavo naujy saugumo priemoniy atsiradima, leido teikti pla-
tesnes ir veiksmingesnes kibernetinio saugumo paslaugas nacionaliniu lygmeniu bei suteiké galimybe

dalyvauti bendrose europinése bendradarbiavimo programose ir informacijos mainy platformose.

Projekto metu pagal NKSC praktine patirtj (angl. know-how) buvo sukurta platforma, skirta viesuyjy in-
terneto tinkly infrastruktdrai vizualizuoti, infrastruktdros elementy pasiekimo stebésenai ir grésméms
aptikti. Platforma pagrjsta i$ viesyjy Saltiniy surinktais duomenimis, naudojant marsrutizavimo (BGP) ir
kitus susijusius tinklo protokolus. Sistema pagal Lietuvos modelj pritaikyta kitoms 3alims ir visiems ES
nacionaliniams CERT padaliniams prieinama nemokamai, o joje saugumo specialistai gali stebéti savo

viedai prieinamo nacionalinio tinklo topologijg ir susijusius saugumo jvykius.

Projekto metu buvo jgyta jranga, skirta saugumo vertinimo tikslams ir kenkimo kodo analizei. Specia-
lizuota kenkéjisko kodo analizavimo sistema vertina tiek bylas, tiek interneto svetaines, aptinka jvairiy

tipy atakas, geba analizuoti kenkéjisko kodo sukuriama tinklo srauta, kodo analizés metu parsiystas ar

Atgal j turinj ’h

sukurtas bylas. Naudojant 3j jrankj vykdoma nuolatiné visos Lietuvos tinklalapiy (registruoty,,.lt” zonoje)
patikra, o apie rastus pazeidimus ir kenkéjiska veikla informuojami 3iy svetainiy prieglobos paslaugy

teikéjai. Kiekvieng ménesj jrankis iSanalizuoja per 100 000 Lietuvos svetainiy.

Placiai visame pasaulyje kibernetinio saugumo komandy naudojama incidenty valdymo platforma — dar
viena projekto metu jgyta sistema, kuri palengvino standartiniy incidenty apdorojimo procesus, sutrum-
pino jy apdorojimo laika ir labai padidino incidenty valdymo efektyvuma. Todél NKSC specialistai gali
daugiau laiko skirti prevenciniam darbui, i§samiems reikSmingy incidenty tyrimams ir naujy grésmiy

aptikimui.

Nauja paslauga Lietuvos gyventojams, iSvystyta projekto metu, — jrankis, skirtas vertinti interneto sve-
tainiy sauguma. Sistema yra viesai prieinama, vartotojai gali patys pasitikrinti savo svetaine dél Zinomy
pazeidZziamumy.? Po atlikto saugumo audito svetainés valdytojas gauna ataskaita apie konkrecias pro-

blemas ir rekomendacijas, kaip pagerinti savo svetainés saugumo bukle.

Dar viena naujiena — centriné stebéjimo aplinka. Tai techninis sprendimas (vaizdo siena), leidziantis realiu
laiku stebéti NKSC valdomy ir prizitrimy sistemy duomenis vienoje vietoje. Sistema naudojama kasdie-
niame analitiky darbe, o ypac buvo naudinga pastaraisiais metais vykusiy rinkimy metu, kai vienoje vie-

toje reikéjo stebéti grésmiy indikatorius, siunc¢iamus i$ daugybés skirtingy sistemuy.

Europos Sajungos finansavimas taip pat leido jsigyti auksto lygio kompetencijos kélimo paslaugas NKSC
darbuotojams. Visame pasaulyje saugumo eksperty vertinamuose mokymuose darbuotojai turéjo gali-
mybe gilinti skirtingy kibernetinio saugumo sri¢iy Zinias ir jgdzius. Tai leido praplésti jy kompetencijas
ir gebéjimus bei sudaryti saglygas kompetentingesniam ir gilesniam kibernetiniy saugumo incidenty ty-
rimui, uztikrinti aukStesnio lygmens pasirengima ir padidinti kibernetinio saugumo atsparuma naciona-

liniu lygmeniu.

2 https://site-check.cert.lt/
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Kibernetiniy incidenty statistika

NKSC 2019 m. uzfiksavo 3 241 kibernetinj incidenta
— triskart daugiau nei ankstesniu laikotarpiu.

Kibernetiniai jvykiai Lietuvos IP rézyje daugiausiai
susije su rysiy ir informaciniy sistemy kibernetiné-
mis grésmémis ir kenkimo P] (5 pav.).

Naudotojai ir subjektai vis dar negeba jvertinti ar
nevertina realaus kibernetiniy incidenty poveikio.

Atsizvelgdamas j Lietuvos Respublikos Vyriausybés 2018 m. rugpjacio 13 d. nutarimu Nr. 818 ,Dél Lietu-
vos Respublikos kibernetinio saugumo jstatymo jgyvendinimo” pakeista kibernetiniy incidenty kriterijy
sgrasy, taip pat sieckdamas suvienodinti kibernetiniy incidenty klasifikavima pagal ES kibernetinio saugu-
mo agenturos bei kity 3aliy kibernetiniy incidenty valdymo komandy taksonomija, NKSC pakeité ir suvie-
nodino su bendra ES praktika kibernetiniy incidenty skai¢iavimo metodika. Pagal Kibernetinio saugumo
jstatyma kibernetiniu incidentu laikoma jvykis ar veika, galintys sukelti ar sukeliantys neigiama poveikj
ry$iy ir informacinéms sistemoms ar perduodamai informacijai. Iki 2019 m. pradzios kibernetiniai inci-
dentai buvo skaiciuojami atsizvelgiant j automatinémis priemonémis apdoroty ir issiysty pranesimy bei
specialisty betarpiskai (rankiniu badu) apdoroty kibernetiniy incidenty skaiciy. Nacionaliniame kiber-
netiniy incidenty valdymo plane, patvirtintame 2018-08-13 Lietuvos Respublikos Vyriausybés nutarimu
Nr. 818, incidentai klasifikuojami ne tik pagal jy pozymius, taciau ir pagal poveikj. Dél Sios priezasties
NKSC, atsizvelgdamas j bitinybe incidentus klasifikuoti pagal poveikj, nuo 2019 m. kibernetiniais inci-
dentais traktuoja atvejus, kada specialistai jvykius apdoroja betarpiskai — priskiria poveikio reikSme bei
nustato incidento kategorija (4 pav.). Nuo Siol atskiriami automatinémis priemonémis ir programomis

apdoroti procesai, kurie traktuojami kaip kibernetiniai jvykiai.

Atgal j turinj
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Kenkimo PJ
Informacijos Poveikio Kategorijos Kibernetinis
rinkimas vertinimas priskyrimas incidentas
Bandymai
isibrauti

IVYKIS VERTINIMAS KONSTATAVIMAS

4 pav. Kibernetinio incidento nustatymo procesas.

Pagal atnaujinta kibernetiniy incidenty klasifikavimg NKSC 2019 m. uzfiksavo 3 241 kibernetinj incidenta.
Tuo tarpu Valstybinés duomeny apsaugos inspekcijos duomenimis 2019 m. buvo uzfiksuoti tik 34 kiber-
netiniai incidentai, susije su asmens duomeny apsaugos pazeidimais. Jvertinus Policijos departamento
prie Vidaus reikaly ministerijos informacija apie nusikaltimy elektroninéje erdvéje tyrimus taip pat ma-
tyti — subjektai ne visada yra linke kreiptis dél nusikalstamos veikos ir poveikio identifikavimo. 2019 m.,
Informatikos ir rySiy departamento prie Vidaus reikaly ministerijos duomenimis, buvo uZregistruotos tik
439 su elektronine erdve susijusios nusikalstamos veikos.? Dél Sios priezasties galima daryti prielaida, kad
Lietuvoje daugiausiai démesio skiriama prevenciniam kibernetiniy incidenty uzkardymui, o i3 teisinés

pusés bausmes uz piktavaliskos veiklos vykdyma yra sunkiai realizuojamos.

Kita automatiniu budu apdorota ir interneto paslaugy bei prieglobos paslaugy teikéjams perduota i$
treciyjy Saliy gauta informacija, kuriai pagal poveikj nebuvo priskiriama incidento kategorija, buvo trak-
tuojama kaip kibernetiniai jvykiai. Si informacija daugiausia susijusi su atskiry fiziniy bei juridiniy asmeny

lietuviskais IP adresais, kurie, jtariama, buvo panaudoti kenkéjiskoje veikloje (5 pav.).*

Tipas Kiekis
Rysiy ir informaciniy sistemy kibernetinés grésmés 199 828
Kenkimo P) 68 562
Informacijos rinkimas 37363
Bandymai jsibrauti 2987
RIS trikdymas (DoS) 355

5 pav. Kibernetiniai jvykiai, susije su Lietuvos IP adresais.

3 https://www.ird.It/It/paslaugos/tvarkomu-valdomu-registru-ir-informaciniu-sistemu-paslaugos/nusikalstamu-veiku-zi-
nybinio-registro-nvzr-atviri-duomenys-paslaugos/ataskaitos-1/nusikalstamumo-ir-ikiteisminiu-tyrimu-statistika-1/view_
item_datasource?id=8166&datasource=40853

4 Pasitikrinti, ar IP naudojamas kenkéjiskoje veikloje, galima — https://www.nksc.It/irankiai.html

Atgal j turinj ’h

Vertinant kibernetiniy jvykiy informacija, tarp deSimties populiariausiy kenkimo P] pavyzdZiy, aptikty
lietuvikuose IP, labiausiai paplitusios buvo Azorult, Pykspa, Conficker (6 pav.). Si kenkimo P susijusi su
naudotojy darbo stociy uzvaldymu, informacijos vogimu. PavyzdZiui, Azorult Zinoma dél prisijungimo

duomeny bei mokéjimo korteliy duomeny pasisavinimo.®

6 pav. DesSimt labiausiai plitusios kenkimo P}, susijusios su lietuviskais IP adresais.
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NKSC atkreipia démesj, kad dauguma antivirusiniy programy, tarp jy ir nemokamuy, geba lengvai aptikti
labiausiai paplitusig kenkimo P]. NKSC taip pat periodiskai teikia rekomendacijas apie papildomus apsi-

saugojimo budus bei priemones.

Jvertinus i$ treciyjy 3aliy surinkta informacija apie RIS grésmes Lietuvos IP réZyje, paaiskéjo, kad labiau-
siai paplitusios — atviri pertekliniai prievadai. Pavyzdziui, atviru http prievadu vykdomga autentifikavima
galima nuskaityti ir tokiu badu perimti prisijungimo duomenis. NKSC partneriy pateikta informacija taip
pat leidzZia pazymeéti, kad Lietuvoje ypac paplitusi grésmé — neatnaujinty interneto svetainés tapatumo
nustatymo sertifikaty naudojimas. Tokios RIS grésmés sukuria piktavaliams galimybes vykdyti man-in-

the-middle kibernetines atakas, jsiterpiant j naudotojy ir internetu prieinamy RIS sesijas.

> https://success.trendmicro.com/solution/000146108-AZORULT-Malware-Information

¢ https://www.nksc.It/rekomendacijos.html
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https://success.trendmicro.com/solution/000146108-AZORULT-Malware-Information
https://www.nksc.lt/rekomendacijos.html
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Lietuvoje ir pasaulyje ypac populiaréjant loT, iSryskéja nuotoliniu bidu valdomy jrenginiy rizikos. Tokie
jrenginiai daznai taip pat turi nesifruotos nuotolinés prieigos galimybes, kurias piktavaliai gali surasti be
didesniy pastangy pasinaudodami laisvai prieinamais jrankiais.’ Sios rizikos netiesiogiai taip pat atsispin-

di NKSC identifikuotoje kibernetiniy grésmiy statistikoje (pavyzdziui, open-rdp, open-telnet) (7 pav.).

SSL-POODLE
open-ftp open-rdp
opensmb
ntp- open-
open http open-portmapper open-ssdp version cwmo open-telnet

7 pav. Populiariausios rysiuy ir informaciniy sistemuy kibernetines gréesmes

Lietuvos IP rezyje.

Apibendrinant kibernetiniy incidenty ir jvykiy statistika, perasi ivada, kad naudotojy kibernetinio sau-
gumo sagmoningumas turéty bati gerinamas — pavyzdZiui, labiausiai paplitusig kenkimo P] aptikti galima
ir su nemokama antivirusine P|. Subjektams vis dar sunku jvertinti incidenty daromga zala. Pagal oficia-
lig Valstybinés duomeny apsaugos inspekcijos ir Policijos departamento prie Vidaus reikaly ministerijos

informacija, nedaugelis kreipiasi dél atsakomuyjy veiksmy taikymo kibernetiniy incidenty vykdytojams.

7 https://www.shodan.io

Atgal j turinj ’h

Kenkimo P] paplitimas

Sensoriais aptinkamos kenkimo P] skaicius tarp
ypatingos svarbos paslaugas teikianciy subjekty
didziausias buvo krasto apsaugos sistemos RIS
(49 proc.).

Energetikos sektoriuje uzfiksuota mazéjantis ken-
kimo P] skaicius.

m | 2019 METU NACIONALINIO KIBERNETINIO SAUGUMO BUKLES ATASKAITA l

Kenkimo P] ir toliau iSlieka didelé kibernetiné grésmé, ypac pazangiy ir testiniy kibernetiniy grésmiy
(angl. advanced persistent threat — APT) kontekste. Grupuotes, kurios kuria APT, daugiausia susijusios su
valstybiy veikéjais ir yra politiskai motyvuotos. Kalbant apie pasauline APT grupuociy veikla daugiausia
minimos tos, kurios turi artimus rysius su $aliy vyriausybémis, puoseléjanciomis kitokias negu vakarie-
tiskos vertybes. APT grupuotés kibernetiniy ataky metu geba efektyviai naudoti keleta ataky vektoriy,
nuolatos juos keicia. Ta¢iau esminis APT grupuotes vienijantis bruozas — tikslus taikinio pasirinkimas,
efektyvus kibernetinés veiklos pédsaky slépimas ir jvairiapusiSkas pazeidziamumy bei kenkimo P] nau-
dojimas. Vis dazniau pastebima, kad APT metodus naudoja ir kriminalinés grupuotés, kuriy veiklos mo-
tyvai néra priskiriami netiesioginiams valstybiy veikéjams. Si tendencija taip pat netiesiogiai yra susijusi
su didéjanciu kenkimo P| prieinamumu. PavyzdZiui, galimybe kenkimo P] naudotis kaip paslauga (8 pav.).
Gebéjimas efektyviai iSnaudoti pazeidziamumus, modifikuoti ir naudotis kenkimo P] tampa galimybe

nusikaltéliams uzsidirbti.


https://www.shodan.io
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& Social Media Hacking it Malicious Software

We can get any password of Facebook, Twitter or Instagram
accounts. Based in sophisticated phising and bruteforce.

We will customize a malware FUD (Full UnDetectable) to your
specifications. We can make ransomware. trojans, crypters, and
much more.

0.0291 BTC 0.0363 BTC

5 Cell phones Hacking £ DDoS (Denial-of-service attacks)

Cell phones also have many vulncrabilitics. For that reason we Distributed denial of service (DDoS) attacks 400 Gbps, 24 hours.
offer a service to hack devices Android, i0S, BlackBerry and We will get down any website for 24 hours using our worldwide
Windows phone. botnet.
0.0437 BTC 0.0509 BTC

8 pav. Nusikalteliy siilomos paslaugos tamsiajame internete.

2019 m. NKSC uzfiksavo ir rankiniu badu (specialistui tiesiogiai dalyvaujant) apdorojo 971 kibernetinj in-
cidenty, susijusj tiesiogiai su kenkimo P] incidenty tipu. Sie kibernetiniai incidentai buvo nustatyti gavus
kibernetinio saugumo subjekty pranedimus arba naudojantis specialiai 3iai veiklai pritaikytomis NKSC
techninémis kibernetinio saugumo priemonémis (sensoriais). Sensoriai kenkimo P) aptinka pagal nuola-
tos atnaujinamus kenkéjiskos veiklos indikatorius, kurie suteikia galimybe subjektams ir NKSC specialis-

tams uzkardyti jos 3altinj.

Jvertines kenkimo P kibernetiniy incidenty skaiciy ypatingos svarbos paslaugas teikianciy kibernetinio
saugumo subjekty RIS, NKSC nustaté i$ viso 413 tokiy kibernetiniy incidenty (2018 m. buvo uZfiksuota
470). Daugiausiai jy buvo uzfiksuota krasto apsaugos sistemoje (49 proc.), valstybés valdymo (13 proc.)
bei uZsienio reikaly ir saugumo politikos (12 proc.) sektoriuose (9 pav.). Tokig kenkimo P| incidenty statis-
tikg krasto apsaugos sistemoje salygojo padidintas Sioje srityje dirbanciy NKSC specialisty skaicius, auks-
ta jy kompetencija, papildomy kibernetinio saugumo priemoniy naudojimas, dél kuriy CERT specialistai

galéjo detaliau nei anksciau identifikuoti kibernetinius incidentus.

Atgal j turinj ’h

Kiti sektoriai
Vie$ojo saugumo ir teisinés tvarkos sektorius
Krasto apsaugos sektorius

Finansy sektorius
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Valstybés valdymo sektorius

9 pav. Kibernetinio saugumo subjekty ir NKSC techninemis kibernetinio saugumo
stebésenos priemonemis surinkta informacija apie kenkimo P} pagal ypatingos svarbos
paslaugy sektorius.

Kity kibernetinio saugumo subjekty RIS uzfiksuoti 558 kenkimo P] incidentai, kurie buvo aptikti NKSC
sensoriy pagalba, o taip pat ir subjektams patiems taikant prevencines priemones, tinkamai sukonfiga-
ravus ugniasienes, pradéjus naudoti jsibrovimo aptikimo ar prevencijos sistemas. Vis délto, kibernetinius
incidentus aptikti tipinémis priemonémis, paremtomis taisykliy ir grésmiy indikatoriy rinkiniais, tampa
vis sudétingiau. Pavyzdziui, kenkimo P| gali Sifruoti komunikacijas, taip apsunkindama galimybes aptikti
kibernetinius incidentus pagal grésmiy indikatorius. Dél Sios prieZasties rafinuoty kibernetiniy inciden-
ty valdymas reikalauja nuolatinés grésmiy stebésenos, ypac pazangiy ir testiniy kibernetiniy incidenty

(angl. advanced persistent threat).

Taip pat yra pastebima, kad, nors kriptovaliuty verté svyruoja, taciau jy generavimas kity interneto varto-
tojy resursy saskaita, kai panaudojamos kenkéjiskos interneto svetainés bei Botnet tinklai, toliau vyksta

internete, taip pat ir Lietuvoje.

Del didéjancio kenkimo P] prieinamumo, platesniy naudojimo galimybiy galima teigti, kad jos grésmé

islieka aktuali tiek nacionalinio saugumo ir verslo, tiek gyventojy informacijos saugumo pozidriu (10 pav.).

KIBERNETINE
GRESME Naqonallnla'\m Verslui ir VII Gyventojams
saugumui
Kenkimo P)
paplitimas

10 pav. Kenkimo P] grésmes jtaka.
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Svarbus kibernetiniai incidentai

Technologinius tinklus valdantys subjektai Lietuvoje
tampa kibernetiniy incidenty taikiniu.

Ir toliau buvo fiksuojami hibridiniai incidentai, kurie
susidéjo is kibernetinés ir informacinés dalies.

Ypatingas kibernetinis incidentas 2019 m. jvyko Lietuvoje — kibernetiné ataka prie$ UAB ,Kauno vande-
nys” informacines sistemas. Incidento metu kenkimo P] uzsifravo duomenis administraciniame tinkle ir
debesijos paslaugy istekliuose, taciau vandens tiekimas nebuvo sutrikdytas. UAB ,Kauno vandenys” ki-
bernetinio incidento atveju debesijos paslaugos buvo paveiktos per Sifruotg VPN. Technologinius pro-
cesus atliekantys subjektai daznai jgalina VPN prieiga per loginj atskyrima i$ administracinio j technolo-
ginj tinkla, tokiu badu yra sukuriamas potencialus kibernetinés atakos vektorius j konkrecias ypatingos
svarbos paslaugas. VPN prieiga yra tik vienas i$ bady, kaip i$ administracinio tinklo gali bati pasiekiamas
technologinis tinklas. Dél $ios priezasties butina kaip jmanoma labiau izoliuoti technologinius procesus
ir sistemas atskirti fiziniu badu. UAB ,Kauno vandenys” kibernetinés atakos vektorius — buvo iSnaudota
internetu pasiekiama ir automatinémis priemonémis aptinkama ,open-rdp” nuotoliné prieiga (11 pav.).

Tikétina, kad laiku nesuvaldzius kibernetinio incidento bty paveiktas vandens tiekimas Kauno mieste.

Atgal j turinj ’h

Technologinis tinklas (ICS. SCADA, PLC, DPC, etc.)

Loginis atskyrimas (ugniasiene)

VPN Open
Debesijos paslaugos <«—— Administracinis tinklas (DokVIS, PerVIS, FinVviS, etc.) <«——
RDP

Duomeny uzsifravimas

11 pav. Duomeny uzsifravimo kibernetinio incidento hipotetinis pavyzdys pries technolo-

ginj tinkla valdantj subjekta.

Kitas rezonansinis kibernetinis incidentas 2019 m. — kibernetinés ir informacinés atakos, pasinaudojant
skaunas.kasvyksta.lt” interneto svetaine. Kibernetinés atakos specifika yra analogiska 2018 m. vykdyty
kibernetiniy ataky pries$,tv3.It" interneto svetaine specifikai. Atakos pirminé fazé — jsilauzimas j interneto
svetaine ir,galiniy dury” prisijungimo galimybés sukarimas. Atsizvelgiant j tai, kad nukentéjes subjektas
nepateiké NKSC iSsamiy zurnaliniy jrady, nepavyko nustatyti pirminio kibernetinio incidento vektoriaus.
Piktavalis, gaves prieiga prie interneto svetainés, paskelbdavo melaginga naujieng ir imituodamas tikra
siuntéja siysdavo tikslingus elektroninius laiskus su kenkimo P|. Atkreiptinas démesys, kad Siuo konkreciu
atveju kibernetiné ataka yra susijusi su jsilauZimu j interneto svetaine ir kenkimo P| platinimu elektroni-
niu pastu, tuo tarpu informaciné ataka yra susijusi su melagingos informacijos platinimu (12 pav.). NKSC
vertinimu, pakartotinos melagingos naujienos buvo skelbiamos prie interneto svetainés prisijungus per
~galines duris”, de facto tai yra susije su interneto svetainés savininky nepakankamu démesiu kibernetinio

saugumo priemonéms, jy diegimui ir naudojimui.

— 2. Galiniy dury prisijungimas

https://kaunas.kasvyksta.lt/
1. Nenustatytas

kibernetinio ~—m0—o——ouwp 3 o . 4. MEIaging?s
incidento vektorius . Soualmef inZinerijos metodais pa- informacijos
grjsty laisky su kenkimo P siuntimas, sklaida

imituojant siuntéja

Kibernetinis incidentas Informaciné ataka

12 pav. Kibernetinis incidentas ir informacine ataka, pasinaudojant , kaunas.kasvyksta.lt”
interneto svetaine.
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Pazeidziamos interneto svetaines

Statistiskai vieSajame sektoriuje labiausiai pazeidzia-
mos savivaldybiy institucijy ir ministerijy bei joms
pavaldziy jstaigy interneto svetainés.

37 proc.i$ 118 000 interneto svetainiy Lietuvoje turi
atvirg is iSorinio tinklo administratoriaus ar naudo-
tojy prieiga prie TVS.

Saugiy interneto svetainiy skaicius viesajame sek-
toriuje 2019 m. augo 11 proc.

Interneto svetainiy panaudojimas kibernetinéms atakoms deja dar nepakankamai jvertintas pavojus in-
ternete. Jos gali bati naudojamos informacinéms atakoms, pavyzdziui, tikrovés neatitinkanc¢iam turiniui
(angl. fake news) skleisti. Taip pat gali bati vykdomos socialinés inZinerijos metodais paremtos atakos,
bandant idvilioti naudotojy prisijungimo duomenis ar pinigus. Tokiais atvejais kibernetinés atakos vykdo-
mos prie$ interneto svetaines, iSnaudojant jy pazeidziamumus, jdiegiant kenkimo P| ir pan. Dazniausiai
pasitaikantis atvejis — fiktyvios interneto svetainés su nemokamais arba jsigytais domeno vardais. Pikta-
valiai tokias interneto svetaines siekia jkelti j auk$tg greitaveika turincig infrastruktira ir jos dazniausiai

naudojamos socialinés inZinerijos metodais pagrijstai kenkéjiskai veiklai jgyvendinti.

2019 m. kibernetinio saugumo organizacija ,Akamai” vykdé domeno vardy, naudojamy vykdant sociali-
nés inzinerijos kibernetines atakas (angl. baiting), stebésena (tyrimo imtis — daugiau negu 2 mlrd. inter-
neto svetainiy). Jos metu buvo fiksuojami domeny vardai (su galinémis,.com”,,.tk" ,.loan” ir pan.), kuriy
kenkéjisko veikimo aktyvumas nesiekdavo trijy dieny.t Trumpas aktyvumo laikotarpis susijes su prieglo-
bos paslaugy teikéjy pastangomis skubiai blokuoti tokias svetaines. Toks aktyvumas suponuoja nuolati-
nes piktavaliy pastangas ieskoti prieglobos paslaugy teikéjy, ignoruojanciy prieziaros jstaigy nurodymus
uzdaryti kenkéjiskus isteklius. Su,Akamai” tyrimu susijusios interneto svetainés buvo agresyviai iSnaudo-
jamos ir Botnet, kenkimo P platinti ir kriptovaliuty ,kasimui” naudotojy saskaita. Tokiu atveju kenkimo P|

nebatinai yra jdiegiama j svetainés lankytojy kompiuterius — kompiuteriy resursai naudojami apdorojant

& https://www.cisco.com/c/dam/en/us/products/collateral/security/email-security/email-threat-report.pdf

interneto svetainéje jdéta programinj kodg ir tokiu bidu generuojant kriptovaliuta. PaZeidZiamy interne-
to svetainiy grésmé aktualiausia verslui, vieSojo sektoriaus organizacijoms bei gyventojams, nes nuo jy

funkcionalumo tiesiogiai priklauso teikiamos paslaugos ir jy prieinamumas (13 pav.).

KIBERNETINE —
GRESME Nacionaliniam

. Versluiir VII
saugumui

Gyventojams

PazeidZiamos
interneto svetainés

13 pav. Pazeidziamy interneto svetainiy grésmes jtaka.

2019 m. NKSC tikrino daugiau nei 118 000 Lietuvos TLD interneto svetainiy su galiine,.It" ir daugiau nei
900 vie$ojo administravimo subjekty, vykdé VIl ir YSII valdytojy interneto svetainiy saugumo vertinima.
Identifikavus 56 700 (48 proc.) interneto svetainiy su zinoma TVS, nustatyta, kad populiariausia atviro
kodo TVS Lietuvoje yra Word Press, ji sudaro bendrg 34 proc. tikrinty svetainiy imtj ir 33 proc. i$ viesojo

sektoriaus interneto svetainiy aibés (14 pav.).

14 pav. Populiariausios identifikuojamos TVS Lietuvoje.

Paplitimas vieSajame
sektoriuje

Turinio valdymo sistema Paplitimas Lietuvoje

Wordpress 34 proc. 33 proc.
Joomla 4 proc. 13 proc.
Fresh Media <1 proc. 6 proc.
Idamas <1 proc. 5 proc.
Drupal < 1 proc. 3 proc.
Kita 8 proc. 2 proc.
Nenustatyta ~ 52 proc. 38 proc.

I$ identifikuoty TVS (56 700 i$ bendro 118 000 Lietuvos svetainiy skaiciaus), nustatyta, kad net 63 proc.
jy programinés jrangos versijos néra naujausios, dél to yra rizika, kad pasenusi TVS turés pazeidziamuma,
kurj isSnaudojus piktavalis galés pries svetaine atlikti kibernetine ataka. Dar blogiau, 8 proc. identifikuoty
interneto svetainiy savininky naudoja gamintojy jau nebepalaikoma TVS, todél joms gali bati nepriei-

namai atnaujinimai ir jos gali turéti saugumo spragy. I3 visy imties svetainiy (118 000) beveik 44 000

Atgal j turinj

.
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(37 proc.) turi atvirg prieiga i iSorinio tinklo prie interneto svetainés administravimo ir (ar) valdymo
(15 pav.). Pazeidziama TVS ir atvira prieiga prie interneto svetainés yra kibernetinio saugumo rizikos, di-
dinancios jsilauzimo, svetainés valdymo perémimo, turinio pakeitimo, kenkimo P] jterpimo ar nesankcio-

nuoto patekimo j organizacijos vidinius tinklus tikimybe.

100%
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80%

_— 63 proc.
SAUGIOS

60%
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40%
30%

37 proc.

20%

PAZEIDZIAMOS

10%

0%

15 pav. 2019 m. Lietuvos (.It) interneto svetainiy kibernetinio saugumo vertinimas pagal

prieigos prie interneto svetaines valdymo galimybes (imtis - 118 000 svetainiy).

Atviro kodo TVS turincios interneto svetainés, kurios néra laiku atnaujinamos, yra labiausiai pazeidziamas
kibernetiniy ataky taikinys. Situacijg papildomai blogina nepatikimi ir neatnaujinami TVS jskiepiai bei
atviros i$ iSorinio tinklo naudotojy bei administratoriy prieigos, nesifruota komunikacija arba netinkamas
kriptografiniy priemoniy naudojimas — autentifikavimas be TLS/SSL sertifikaty, arba SSL 3.0 bei senesniy
kriptografiniy algoritmy naudojimas. Viesai i$ iSorinio tinklo prieinamas interneto svetainiy administra-
toriaus langas (pvz., ,.It/admin”), NKSC vertinimu, néra apribotas beveik puséje atvirg prieiga prie TVS
turindiy svetainiy. Tokiu atveju, ypac jeigu néra taikoma slaptazodziy keitimo politika bei néra nustatytas
ribotas bandymy prisijungti skaicius, piktavaliai jgauna galimybe techninémis priemonémis, iSgave nau-

dotojy sarasus, vykdyti slaptazodziy parinkimo kibernetines atakas (angl. bruteforce).

NKSC 2019 m. taip pat vykdé vieSojo sektoriaus interneto svetainiy pazeidziamumy stebéseng, perziare-
jo ir detalizavo vie$ojo sektoriaus interneto svetainiy kibernetinio saugumo buklés vertinima (1 priedas).
Palyginus su ankstesniu laikotarpiu, vie3ojo sektoriaus interneto svetainiy kibernetinio saugumo biklé
geréja, taciau vis dar yra apie 17 proc. svetainiy j kurias galima lengvai jsilauzti (16 pav.). NKSC, siekda-
mas pasalinti pazeidZziamumus, potencialiai pazeidziamy svetainiy valdytojus tiesiogiai informuoja ir ko-
ordinuoja auksto prioriteto pazeidziamumy pasalinima. Remiantis patikrinimy informacija, NKSC teikia
interneto svetainiy valdytojams rekomendacijas apie daZniausius interneto svetainiy bei informaciniy

sistemy trukumus.

Atgal j turinj ’h
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I 2018 2019

16 pav. Viesojo sektoriaus interneto svetainiy kibernetinis saugumas 2018-2019 m. pa-

gal pazeidziamumy, tenkanciam vienam domenui, vertinima.

I$ vieSojo sektoriaus tyrimo matyti, kad daugiausia démesio turéty bdti skiriama savivaldybiy institucijy,

ministerijy bei joms pavaldZiy institucijy interneto svetainéms apsaugoti (17 pav.).

Savivaldybiy institucijos ir jstaigos

Ministerijos ir jstaigos, pavaldzios
ministerijoms

Savivaldybiy administracijos
Teismai, prokuratlros

Kiti Gkio sektoriai
Seimo kanceliarija ir jstaigos,
atskaitingos Seimui

Vlyriausybés kanceliarija ir jstaigos,
atskaitingos Vyriausybei

0% 5% 10% 15% 20% 25% 30% 35% 40%

17 pav. Bendras interneto svetainiy pazeidziamumas vieSojo sektoriaus jstaigose.

Pastebéta tendencija, kada Lietuvoje sukurtos TVS buvo ypac¢ paZeidziamos kibernetiniams incidentams.
Tokiy pazeidziamumy priezastis — nepakankamas kokybés uZztikrinimas TVS gamybos arba jos kom-
ponenty programavimo metu. Vieno Lietuvos gamintojo TVS turéjo kritinj saugumo pazeidziamuma,
leidZiantj jterpti papildoma programinj kodg j vartotojy perzitrima puslapj (angl. cross-site scripting

saugumo spraga). Lietuvisky interneto svetainiy su Siuo pazeidziamumu buvo uzfiksuota 65. NKSC, rem-
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damasis atsakingo informavimo principais, informavo TVS gamintojg bei pazeidZiamy interneto svetai-
niy savininkus su nurodymais pazeidziamumus salinti.® NKSC atkreipia démesj, kad subjektai ne visada
jsigyja interneto svetainiy palaikymo paslaugas, arba j sutartinius jsipareigojimus nejtraukia nuostaty,
jpareigojanciy pasalinti dél broko atsiradusias spragas. Interneto svetainés daznai néra jteisinamos kaip
informacinés sistemos, néra paskiriami saugos jgaliotiniai, administratoriai neskiria pakankamai déme-
sio kibernetinio saugumo klausimams, o svetainése skelbiama informacija néra jvertinama kaip svarbi.
Dél Sios priezasties néra nusimatomos islaidos svetainéms atnaujinti, o kartais dél interneto svetainiy
senumo nejmanoma atnaujinti jos P] iki naujausios versijos. NKSC papildomai informuoja, kad interneto
svetainiy kibernetinio saugumo bukle galima pasitikrinti viesai prieinama nemokama priemone, esancia
NKSC interneto svetainéje, kuria per trumpg laika 2019-iais sékmingai spéjo pasinaudoti 120 subjekty
(18 pav.).

@ https://site-check.cert.lt/

o
@ NACIONALINIS KIBERNETINIO SAUGUMO CENTRAS [£][w]

UzZsakovo el. pasto adresas

Tikrinamo tinklapio URL

Uzsakyti

- Registruojantis tinklalapio saugos patikrinimui, prisimate visg atsakomybe dél galimy tinklalapio
funkcionalumo sutrikimuy.

- Uzregistrave tinklalapj saugos patikrinimui el. pastu gausite <meta> Zyma, kurig turésite jdéti j savo
tinklalapj. Si 7yma reikalinga patvirtinimui, kad tinklalapis priklauso jums, todél j sauguma patikros
uZduotiy eile jis bus jtrauktas tik po to, kai atliksite veiksma.

18 pav. Interneto svetainiy pazeidziamumu tikrinimo jrankis, pasiekiamas -
https://site-check.cert.Ilt/

® TVS gamintojas neatskleidziamas, kol yra vykdomas pazeidziamumy alinimas.

Atgal j turinj ’h

Kibernetinio saugumo
reikalavimu jgyvendinimas

Krasto apsaugos ministerijoje dirbantys ,Kurk Lietuvai” specialistai 2019 m. vykdé smulkiojo ir vidutinio
dydzio verslo subjekty apklausa dél kibernetinio saugumo.' Apklausoje dalyvavo daugiau negu 200 res-
pondenty. I3analizavus duomenis paaiskéjo, kad trys i$ keturiy smulkiojo ir vidutinio verslo jmoniy néra
pasiruosusios arba nezino, jog yra pasiruosusios, atremti kibernetines atakas. Net 72 proc. respondenty
teigé, kad nezino, kaip reikia jsivertinti kibernetinio saugumo spragas ir rizikas. Respondentai taip pat
nesupranta, kokios galéty bati kibernetiniy incidenty pasekmeés. Dél Sios priezasties kibernetinio saugu-
mo subjektams kyla sunkumy jgyvendinant Lietuvos Respublikos Vyriausybés nustatytus kibernetinio

saugumo reikalavimus.

Vykdant kibernetinio saugumo reikalavimy jgyvendinimo stebésena nustatyta, kad YSII valdytojy reikala-
vimy jgyvendinimas isaugo — 80 proc. YSII valdytojy 2019 m. buvo jgyvendine kibernetinio saugumo reika-

lavimus (19 pav.). Deja VIl valdytojams ir tvarkytojams ir toliau kyla keblumy su reikalavimy jgyvendinimu.
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19 pav. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy jgyvendinimas

Kibernetinio saugumo strategijoje didelis démesys skiriamas ypatingos svarbos informacinés infrastruk-
taros valdytojy kibernetiniam saugumui. 2019 m. NKSC pradéjo nauja veiklg — faktinius kibernetinio
saugumo buklés patikrinimus. Patikrinimy rezultatai leidZia reziumuoti, kad deklaruojamas kibernetinio

saugumo reikalavimy jgyvendinimas neatspindi realios organizacijy kibernetinio saugumo situacijos.

% http://kurklt.It/2020/01/06/apklausa-lietuvos-svv-truksta-kibernetinio-saugumo-ziniu/
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Ar yra patvirtinti reikalingi saugos procesai?
Ar procesai yra atnaujinami?

dejure Ar yra numatytos aiskos proceduros ir jy savininkai?
Ar nustatytos procedaros yra jgyvendinamos?
Ar egzistuojancios kontrolés priemonés veikia ir yra efektyvios?
de facto

Ar egzistuoja atskaitomybé?

20 pav. Kibernetinio saugumo vertinimo procesas.

Organizacijos daZnai atitinka arba beveik atitinka saugos politikos de jure kriterijy. Tikrinami subjektai turi
formaliai apsibréZe saugos procesus, gaires, taciau saugos uztikrinimas daznai vertinamas kaip biurokra-
tiné nasta. Saugos dokumentai bina parengti formaliai, pagal nebegaliojancius Lietuvos Respublikos
teisés aktus, o dokumenty turinyje apibrézti procesai nebuna priskirti pagal kompetencija. NKSC, ana-
lizuodamas kibernetinio saugumo reikalavimy jgyvendinima, taip pat uzfiksavo tendencija, kad organi-
zacijos yra linkusios informacijos bei kibernetinio saugumo dokumenty turinj apibrézti abstrakiai, tai
leidZia formaliai pagrjsti reikalavimy jgyvendinima, nereglamentavus reikalingy procesy. Dél formaliy
ir abstrakciy procesy organizacijos faktiné sauga daznai uztikrinama ad hoc principais, kada néra aiskas
procesy savininkai ir jy atsakomybés. NKSC uzfiksavo atvejy, kai atsakomybé uz informacine sistemg ir jos
sauga buvo priskirta konkreciam organizacijos struktdriniam padaliniui, taciau praktiskai sistemos prie-
Zilira sporadiskai atlikdavo vienas i$ administratoriy. Fiziniy patikrinimy metu taip pat paaiskédavo, kad
formali organizaciniy ir techniniy kibernetinio saugumo reikalavimy atitiktis de facto budavo jgyvendi-

nama i$ dalies, neuztikrinant proporcingo teikiamy ypatingos svarbos paslaugy kibernetinio saugumo."

Kita pasikartojanti tendencija, kurig NKSC uzfiksavo patikrinimy metu, — rizikos valdymo kultiros triku-
mas. Organizacijos vis dar nevertina informacijos kaip turto, todél nesugeba deramai jvertinti kiberne-
tiniy incidenty poveikio. Dél Sios priezasties atsiranda tikimybé, kad organizacijos yra prisiémusios per

didele rizika.

Dél formalaus kibernetinio saugumo reglamentavimo NKSC patikrinimy metu fiksavo tipinius techniniy

kontrolés priemoniy trakumus (21 pav.).

Formali atitiktis Sporadiskas sprendimas

NeiSvystytos prevencines, detekcines, korekcineés kontrolés priemones

Autentifikavimas Anomalijuy stebéjimas Veiklos testinumas

21 pav. Tipiniai kibernetinio saugumo triakumai.

" Atsizvelgiant j tai, kad NKSC pagal prioritetg tikrina ypatingos svarbos informacinés infrastruktdros valdytojus, kuriy baig-
tinis sarasas tvarkomas Valstybés ir tarnybos paslap¢iy jstatymo nustatyta tvarka, pateikiami nuasmeninti duomenys.

Atgal j turinj ’h

PavyzdZiui, Ziurint i$ prevencinés pusés, vis dar néra skiriama pakankamai démesio prisijungimo duome-
ny saugojimui. Daznai autentifikavimo informacija saugoma lokaliose darbo stotyse esanciose nesifruo-
tose bylose, darbo viety, sistemy naudojimosi instrukcijose, kurios kartais bina sukeltos j dokumenty
valdymo sistemas viesai. Naudotojy, administratoriy slaptazodziy sudarymo budas jprastai apima tik dvi
grupes (raides ir skaicius), o slaptazodziy keitimo reikalavimas palengvinamas iki vieno karto per pusmet;
ar iSvis netaikomas. Vis dar pasitaiko atvejy, kad pamirstama techninéje ir P| pakeisti gamintojo numa-
tytus slaptazodzius. Kalbant apie detekcines priemones, daznu atveju, nors naudotojy ir administratoriy
veiksmai informacinése sistemose yra zurnalizuojami, taciau jrasai néra perzitrimi, néra stebimos ano-
malijos — sutrikus informacinés infrastruktdros arba jos struktdrinio elemento veikimui taikomas perkro-
vimo budas. Vis dar néra naudojamos jsibrovimo aptikimo sistemos, pagrindinése tarnybinése stotyse
nejjungiamos saugasienés, turincios blokuoti visa jeinantj ir iSeinantj srauta, iSskyrus susijusj su ypatin-
gos svarbos informacinés infrastruktiros funkcionalumu ir administravimu. Dél Sios prieZasties matoma
didziulé atskirtis tarp incidenty aptikimo reglamentavimo ir faktinio reikalavimy jgyvendinimo (22 pav.).
Korekcinés priemonés dél neholistisko kibernetinio saugumo jgyvendinimo taip pat salygoja papildo-
mas rizikas. Neatliekami atsarginiy kopijy atkdrimo testai, kurie parodyty, ar néra sugadinty kopijy ir
ar kopijose saugoma visa reikalinga informacija. Taip pat retai yra diegiami platformy PJ, kuriose veikia

infrastruktdros elementai, atnaujinimai.

Atpazinties, tapatumo patvirtinimo
saugumas ir kontrole

1,00
0,75
2
;50
Interneto saugumas Prisijungimo slaptazodziy
ir kontrole 025 reikalavimai
0,00

Isibrovimy aptikimo
ir prevencijos reikalavimai

Veiksmuy audito jrasy
reikalavimai

e Reikalavimas dokumentuotas Reikalvimas takomas praktikoje

22 pav. Techniniy kibernetinio saugumo reikalavimy realus jgyvendinimas vienoje is tikrinty

organizacijy, kai O - nejgyvendinta, o 1 - reikalavimas jgyvendintas.
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Paslaugy teikeju bei jrangos
patikimumas

Nustatyti programinés ir techninés jrangos pavyz-
dziai, kurie yra nepatikimi, o vartotojy duomenys
iSsiunciami j valstybes, kuriose ES duomeny apsau-
gos reikalavimai negalioja.

Daznai viesai platinamos programos ir aplikacijos
turi akivaizdziai perteklines prieigos teises prie jren-
ginyje esanc¢iy duomeny.

Techninés ir P] patikimumas visy pirma susijes su kibernetinio saugumo rizikomis. DidZiausia i3 jy — jren-
giniy saugumo spragos. Jrenginiy saugumo spragos didZiausig grésme kelia loT aplinkoje. Gamintojai
siekia sukurti santykinai pigius jrenginius maziausiais kastais, todél neskiriama daug démesio tokiy
jrenginiy kibernetiniam saugumui ir autentifikavimui valdyti, o dél Siuos jrenginiuose esanciy nedide-
liy skai¢iavimo resursy atsisakoma 3ifravimo. Si grésmé yra aktuali ir tarptautiniu lygmeniu — dél 3ios
priezasties ES siekiama sukurti bendra jrenginiy ir paslaugy sertifikavimo mechanizma.'? NKSC turimais
duomenimis, Lietuvoje tokios spragos daugiausiai yra susijusios su jgalintomis perteklinémis paslaugo-
mis ir atvirais prievadais. Daznai atviry prievady funkcionalumas néra bitinas ir naudotojai gali patys
tokia prieiga uzkardyti — keisti prieigos prie valdymo skydo naudotojy prisijungimo duomenis, prieigq i$
isorinio tinklo uzkardyti arba apriboti leisdami prisijungti tik i$ tam tikry IP adresy. Piktavalis, norédamas
atlikti kibernetine ataka, gali ieskoti spragy loT, tuo labiau kai tokiai veiklai atlikti nereikalingos specifinés

Zinios ir priemonés, pakanka viesai prieinamy jrankiy.'

Kitas svarbus techninés bei P] patikimumo aspektas — paslaugy tiekéjy patikimumas (23 pav.). Sis klausi-
mas yra daugialypis: i$ vienos pusés, jis yra susijes su miglota gamintojo reputacija, i$ kitos — su nesank-
cionuotais pokyciais gamybos procese. Kartais jos gali bati susijusios su skirtingu regioniniu ar valstybi-

niu reguliavimu. Dél Sios priezasties vieniems regionams skirta jranga gali neatitikti specifiniy kokybés

2 https://www.enisa.europa.eu/topics/standards/certification

3 https://www.shodan.io/

uztikrinimo reikalavimuy, pavyzdziui, taikomy ES 3alyse. ES lygmeniu inicijuotas sertifikavimas turéty
sustiprinti kibernetinio saugumo poziariu saugy jrenginiy platinimg Europoje, taciau kol kas esant ne-
vienodam reguliavimui naudotojai patys prisiima rizikas, kurios kartais padidéja dél taikomo maziausios
kainos principo. Dél Sios priezasties net ir patikimy gamintojy techniné jranga, kuri dél mazesnés kainos
surenkama nepatikimose 3alyse, gali kelti grésme dél palikty pazeidziamumu, ,galiniy dury” prisijungi-

mo galimybés ir pan.

|kelia P| j o :
Programines jrangos ) ;_Jlft_irli[ni)_éilgirliijs_ Programinés jrangos Nepgtll(.lmas |r.1ternetu
gamintojas platinimo Saltinis pasiekiamos jrangos
gamintojas
[ ]
1
Atsisiuncia P| H
1
:
1
Suteikia perteklines Vykdo :
prieigos teises P 1
Naudotojas <- e ]

Vykdo $nipinéjima -

23 pav. Programines ir techninés jrangos patikimumo riziky pavyzdys.

NKSC vertinimu, paslaugy tiekéjy ir jrangos patikimumo klausimas yra visapusiskas (24 pav.).

KIBERNET[NE ITAKA
GRESME Nacionaliniam

saugumui Versluiir VII

Gyventojams

Paslaugy tiekéjy ir
jrangos patikimumas

24 pav. Jrenginiy saugumo spragy gresmes jtaka.

NKSC, siekdamas uztikrinti saugios programinés ir aparatinés jrenginiy naudojima 3alies viduje, vykdée
kompleksinj Lietuvoje tiekiamy elektroniniy sprendimy (mobiliyjy aplikacijy, taikomosios P}, aparatinés
ry$io ir multimedijos jrangos) kibernetinio saugumo vertinima. Tyrimai buvo vykdomi pagal naudoto-
jams aktualiausias rizikos sritis, vertinant taikomasias mobiligsias aplikacijas, rysio (marsrutizavimo ir ko-

mutavimo) bei multimedijos jranga.

Atgal j turinj

.
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Vertinimo rezultatai atspindi rafinuotas kibernetinio saugumo rizikas, kurios isreikstos jvairios formos ir
turinio paslaugomis, yra orientuotos j vartotojy duomeny (asmens, infrastruktiros ir kt.) perémima. Di-
dzioji dalis programiniy produkty yra nemokami, todél Lietuvoje didelj vartotojy rata. Nustatyta, kad ne
NATO 3alyse sukurti programiniai produktai yra aukstos funkcinés isbaigties, taCiau beveik visais atvejais
kelia grésme 3iy produkty vartotojams — galimai atlieka perteklinés informacijos rinkimo procediras,
daugybinius Sifruotus rysio kanaly sujungimus su ryty 3alyse esanc¢iomis tarnybinémis stotimis. Daznai

produkty gamintojai linke nuslépti tikraja produkcijos kilmés 3alj.

Taikomujy mobiliyjy programeliy tyrimu rezultatai

"

Pastaruoju laikotarpiu buvo atlikti ,Yandex.Taxi*, ,FaceApp”, ,ABBYY Business Card Scanner” taikomujy
programeéliy kibernetinio saugumo vertinimas. 13vadose pazymima, jog tirtos programélés reikalavo
prieigos teisiy prie mobiliojo jrenginio, pasizyméjo placiai interpretuotinomis naudojimo taisyklémis ir
turéjo galimybe duomenis i$ mob. jrenginio perdavinéti j treCiasias 3alis, kuriose néra taikomos Bendrojo

duomeny apsaugos reglamento nuostatos.

yyandex.Taxi“ mobiliosios programeles tyrimas

NKSC jvertino Lietuvoje 2018 m. liepos 26 d. aktyviai pradétg platinti programinj paketg ,Yandex.Taxi".
Tymo metu buvo nustatyta, kad programélé reikalauja prieigos prie didelio kiekio jautriy duomeny ir lei-
dimo naudotis jrenginio funkcijomis. Minima programélé turi galimybe aktyvuoti jrenginio kamerg ir mi-
krofong (jrasyti naudotojo aplinka), naudoti kontakty sarasa (galimybé gauti telefony knygos, naudojamy
paskyry informacija), valdyti skambucius, nustatyti jrenginio tapatybe ir veiklos bikle, valdyti trumpujy
pranesimy paslaugas (galimybé perimti gaunamus pranesimus), modifikuoti turinj, saugomg iSmaniojo
jrenginio atmintyje, nustatyti tikslig (GPS) jrenginio buvimo vieta, valdyti tinklo prieiga (siysti duomenis

internetu, stebéti ir valdyti tinklo sujungimus, valdyti belaidZio tinklo (angl. Wi-Fi) prieiga) (25 pav.).
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25 pav. ,Yandex.Taxi“ nuostaty langai.

Atgal j turinj ’h

Pazymeétina ir tai, kad vélesnés programélés versijos ateityje gali padidinti reikalaujamy funkcijy prieigy

kiekj. 2019 m. nezymiai modifikuota aplikacija pradéjo veikti Suomijoje Yango pavadinimu.

Tadiau, nepaisant gausiy reikalaujamy prieigy prie jrenginio funkcionalumy, ji yra parengta kokybiskai,

tinkamai optimizuota, duomenims perduoti naudoja Sifruotus kanalus, standartinius protokoly prievadus.

NKSC analizés metu buvo nustatyta, kad programélé Sifruotais rysio kanalais reguliariai jungési ir palaiké
aktyvy rysj su 11 unikaliy IP adresy (i$ kuriy 10 priklauso Rusijos Federacijai). Duomenys perduodami

skirtingais laiko tarpais.

Nustatyta, kad minima programélé turi galimybe jvairiu laiku ir Sifruotais rysio kanalais uzmegzti rysj su
skirtinguose Rusijos Federacijos regionuose esanciais adresais (remiantis geolokacijos IP duomeny baziy
informacija) nepriklausomai nuo to, ar programélé veikia budéjimo, ar aktyviuoju rezimu. Pazymima, kad

~Yandex. Taxi” palaiko nuolatinj rysj su trimis adresais (26 pav.).

Sisteminis pavadinimas: ru.yandex.taxi

Perduodami Perduodami
Eil. Mi Serverio vardas (angl. = duomenys duomenys
iestas Al 6 a8
nr. Hostname) programélei veikiant  programélei esant
budéjimo rezimu aktyviai
Maskva *.yandex.net Taip Taip
Maskva *yandex.net Taip Ne
Maskva *yandex.net Taip Ne
; New Jersey *linode.com Taip Taip
W
g Jakaterinburgas ~ *.yandex.net Taip Taip
-
Y1 Maskva *yandex.ru Ne Taip
o
o
n  Jakaterinburgas  *.yandex.ru Ne Taip
D
>
i Jakaterinburgas  *.yandex.net Ne Taip
X
<
Jakaterinburgas ~ *.yandex.net Ne Taip
Maskva *yandex.net Ne Taip
Maskva * yandex.ru Ne Taip

26 pav. Programinio paketo tinklo srauto analize (Pastaba: IP adresai NKSC zinomi).
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,, ABBYY Business Card Scanner” mobiliosios
programeles tyrimas

Mobilioji programélé ,ABBYY Business Card Scanner” — programélé, skirta vizitinéms korteléms virtuali-
zuoti. Mobiliuoju jrenginiu nufotografuota vizitiné kortelé yra iSanalizuojama programélés ir suskaitme-
ninama - i$ korteléje esan¢iy duomeny iSskiriamas asmens vardas, pavardé, atstovaujama jstaiga ir kiti
korteléje pateikti duomenys. Verta pazyméti, kad duomeny isskyrimas ir suskaitmeninimas remiantis

vaizdine medZiaga (fotografija) yra santykinai sudétinga procedira (27 pav.).

Capture Data Find Contact

Business Card Scanner in 25 Languages in Seconds

W Sunmin (271

27 pav. ,,ABBY Business Card Scanner* taikomoji mobilioji programele.

Programélés atsisiuntimo platformoje Apple ,App Store” nurodoma, kad programélés pardavéjas (angl. Sel-
ler) yra ABBY USA Software House Inc., kompanijos bustiné (angl. Headquarters) yra Milpite, Kalifornijoje. Ge-
neralinis direktorius (angl. Chief Executive Officer, CEO) — Ulf Persson (28 pav.).

Headquarters: Moscow, Russia

App Store Founder: David Yang

Information Founded: 1989
CEO: UIf Persson (Jan 2017-), UIf
Persson (2017-)

Subsidiaries: ABBYY USA Software
House, Inc., ATAPY Software GmbH,
ABBYY Europe GmbH., ABBYY Language
Services

Type of business: Privalely held company

28 pav. Gamintoja ,ABBYY* charakterizuojanti informacija.

Atgal j turinj ’h

Atlikus programélés srauto dekompozicijos tyrima nustatyta, kad ,ABBYY Business Card Scanner” atlieka
sujungimus su 61 serveriu, esanciu Vokietijoje, Lenkijoje, Svedijoje, Airijoje, JAV ir Rusijoje. Galima vertinti,
kad gamintojas ,ABBYY” nuosekliai vengia atskleisti kompanijos istakas, nurodydamas JAV kaip komer-

cinio vystymo 3alj.

Remiantis Lietuvos Respublikos valstybés saugumo departamento ir Antrojo operatyviniy tarnyby de-
partamento prie KAM 2018 m. grésmiy nacionaliniam saugumui vertinimu, ,Rusijos zvalgybos ir saugu-
mo tarnybos turi teisinius jgaliojimus ir techniniy galimybiy jgyti prieiga prie Rusijos ir uZsienio valstybiy
pilieciy, naudojanciy rusiskas elektroninio komunikavimo platformas, duomeny”. Grésmiy vertinime taip
pat nurodoma: ,<...> grésmé, kad asmeniniai duomenys nutekinami Rusijos Zvalgybos ir saugumo tar-
nyboms, kyla visiems Lietuvos pilieciams, besinaudojantiems rusiskais socialiniais tinklais ir elektroninio

pasto paslaugomis, pvz., odnoklasniki, mail.ru, yandex ir pan.”.

,FaceApp“ mobiliosios programeles tyrimas

Mobilioji programélé ,FaceApp” - Rusijos P] gamintojo ,000 Wireless Lab” nuotrauky transformavimo
programélé, kuri specializuotais filtrais leidzia grafiskai modifikuoti nuotraukose uzfiksuoty veidy savy-
bes — juos pasendinti, atjauninti, pridéti Sypsena ar pakeisti lytj charakterizuojancius veido bruoZus. Re-
miantis ,FaceApp” naudojimo salygomis, programéle legalu naudotis nuo 18 m. amziaus (nuo 13 m., jei

atsakomybe prisiima tévai ar globéjai).

Nagrinétos Android (,FaceApp” versija,3.4.8" konteinerio dydis 12,45 MB) ir iOS (,FaceApp” versija,3.4.7*,
konteinerio dydis 153,1 MB) platformose veikiancios programélés. Jdiegus programéle j mobilyjj jrenginj,
parodomas perspéjimas su informacija, nurodancia, kad pasirinktos nuotraukos bus apdorojamos nuo-
toliniu badu mobiliosios programélés karéjy tarnybinése stotyse. Nesutikus su pateiktomis taisyklémis,
programélé parodo langg su Zinute apie tai, kad ji negali funkcionuoti, ir raginimu sutikti su nuotrauky

apdorojimu nuotoliniu bidu.

Remiantis programélés prieigos reikalavimais ir priéjimo prie jrenginio duomeny lygiu galima daryti prie-
laida, kad reikalavimai prieigai yra skirti uztikrinti mobiliosios programélés funkcionaluma, yra neperte-
kliniai ir neatsiejama programélés veikimo dalis. Verta pazymeéti, kad vartotojas, atsisiuntes ir jsidieges
~FaceApp” programéle, sutinka su programélés naudojimo salygose nurodytomis taisyklémis, kitu atveju
galimybé naudotis teikiamomis paslaugomis néra suteikiama: ,<...> By accessing the FaceApp website
or by downloading FaceApp’s mobile application, you agree to these Terms. If you do not agree to these
Terms, including the mandatory arbitration provision and class action waiver in Section 15, do not access

or use our Services <...>"

Naudojimo taisyklése nurodoma, kad vartotojas turi sutikti neatlygintinai suteikti,FaceApp” prieigg prie
programélés aplinkoje pasiekiamy duomeny - leisti ,FaceApp” juos naudoti, dauginti, modifikuoti, pri-
taikyti, skelbti, versti, kurti iSvestinius kdrinius, platinti, vieSai naudoti visais Zinomais (ar tais, kurie bus

sukurti ateityje) formatais ir kanalais: ,<...> You grant FaceApp a perpetual, irrevocable, nonexclusive,
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royalty-free, worldwide, fully-paid, transferable sub-licensable license to use, reproduce, modify, adapt,
publish, translate, create derivative works from, distribute, publicly perform and display your User
Content and any name, username or likeness provided in connection with your User Content in
all media formats and channels now known or later developed, without compensation to you

<..>"

Kartu pazymima, kad vartotojas sutinka leisti,FaceApp” komercializuoti mobiliojoje programélé-
je naudotus duomenis:,<...> By using the Services, you agree that the User Content may be used
for commercial purposes. You further acknowledge that FaceApp’s use of the User Content for
commercial purposes will not result in any injury to you or to any person you authorized to act

on its behalf <...>"

Nustatyta, kad mobiliuosiuose jrenginiuose atliekamos dalinés aktualiyjy duomeny (nuotrauky)
modifikacijos procedaros (glaudinimas ir dalinis apdorojimas), si is dalies apdorota informacija
siunciama j nutolusj serverj galutinai apdoroti. Vartotojy nuotraukos yra modifikuojamos serve-
rivuose, kuriy dauguma registruoti Jungtinése Amerikos Valstijose (iOS platformoje veikianti pro-
gramélé sujungimus atliko su 2 serveriais, registruotais Airijoje). IS tarnybinés stoties duomenys
atsiunc¢iami ir sukomponuojami mobiliajame jrenginyje, kuri véliau parodomi vartotojui. Tyrimo
metu pastebéta, kad Android platformoje veikianti programélé j serverj vidutiniskai iSsiuncia 560
kB duomeny, gauna 360 kB duomeny; iOS platformoje veikianti programélé vidutiniskai issiuncia
1,1 MB duomeny, gauna 176 kB duomeny. Manoma, kad Sie duomeny mainy dydziy skirtumai is-

rySkéja dél Android ir iOS platformose naudojamy skirtingy duomeny glaudinimo mechanizmy.

Didziausia susirapinima kelia programeélés naudojimo taisyklés, pagal kurias vartotojas turi su-
tikti neatlygintinai suteikti,FaceApp” prieiga prie programélés aplinkoje pasiekiamy duomeny -
leisti ,FaceApp” juos naudoti, dauginti, modifikuoti, pritaikyti, skelbti, versti, kurti ivestinius kari-
nius, platinti, viesai naudoti visais zinomais (ar tais, kurie bus sukurti ateityje) formatais ir kanalais.
Vertinant tai, kad programélé sukurta Rusijos P] gamintojo, 000 Baripenes J1a6" Sie reikalavimai
sustiprina neproporcingumo jspidj tarp programélés teikiamy paslaugy profilio ir vartotojo patiriamy

asmeniniy duomeny kasty.

Rysio (marsrutizavimo ir komutavimo)
jrangos tyrimuy rezultatai

NKSC atliko ir 2019 m. birZelio 10 d. paskelbé Lietuvoje parduodamos komunikacinés jrangos ki-
bernetinio saugumo vertinima. Sioje analizéje pateikti gamintojo ,D-Link” marsrutizatoriy ir ko-
mutatoriy, skirty namy tkiams ir smulkiems verslo subjektams, vertinimo rezultatai. Analizuoty

jrenginiy kainy diapazonas nuo 20 Eur iki 200 Eur.

Tinklo jrangos gamintoja D-Link Corporation (D-Link Systems, Inc.) yra Taivano korporacija, 30
mety valdanti prekinj zenkla ,D-Link", turinti 2000 darbuotojuy, gaminamos produkcijos asorti-
mentg tiekianti 60-¢iai $aliy. Korporacijos technologiné asis — jvairios bendry tinklo sprendimy

realizacijos, kurios apima rysio komutavimo, marsrutizavimo ir debesy kompiuterijos technolo-

gijas, sukuriancias didelés apimties ir didelio kompleksiskumo belaidZio ir placiajuoscio tinklo
plétros galimybes. ,D-Link” pasizymi placiu tiksliniy grupiy diapazonu - namy tkiai, mazo, vidu-
tinio ir stambaus verslo sektoriai, rysio ir elektroniniy paslaugy teikéjai. Nepaisant ,D-Link” pre-
kinio Zenklo Zinomumo, korporacija 2014-2018 metais susiduré su kuriamos jrangos saugumo
issakiais: remiantis pazeidziamumy duomeny baziy (angl. Common Vulnerabilities and Exposures
- CVE) informacija, fiksuota 50 pazeidZziamumuy, i$ kuriy 31 nustatytas 2018 metais. Pastebimai
auganti ,D-Link” produkcijos pazeidziamumy tendencija kelia susirGpinima ir yra neabejotinas

NKSC atliekamy kompleksiniy tyrimy objektas.

Nustatyta, kad tam tikri gaminiai, skirti namy tkiams ir smulkiajam bei vidutiniam verslui, yra
itin glaudZiai technologiskai susije su Rusijos Federacija. Gaminiuose ,D-Link DIR-842" ,D-Link
DIR-853" ,D-Link DSL-2640U" ir ,D-Link DSR-250N“ nurodomas jrangos tiekéjas ,D-Link Russia®“.
Jrangoje veikia Rusijos DNS paslaugos ,Yandex.DNS” ir ,SkyDNS". DNS (angl. The Domain Name
System) - sistema, konvertuojanti domeno Zodine israiska j serverio skaitinj IP adresa. Marsruti-
zatoriuje nurodzius DNS serverio adresa, kiekviena domeno zodiné uzklausa siun¢iama j nurody-
tg DNS serverj, kuris pateikia skaitinj IP adresa, o marsrutizatorius vartotojg nukreipia reikiamu
serverio IP adresu. Verta pazymeéti, kad jrenginiy P| atnaujinimas atliekamas i Rusijoje esanciy

serveriy (29 pav.).

«D-Link” jrenginiuose aktyvavus gamintojo nustatyta ,Yandex.DNS” paslauga, visos DNS uzklau-
sos siunc¢iamos j serverius, kurie valdomi Rusijos kompanijos ,Yandex"”. Siuose serveriuose re-
gistruojamos i$ vartotojy atéjusios uzklausos, leidZiancios nusakyti besikreipiancio vartotojo IP
adresg, vartotojo 3alj, uzklausos laika, adresus, kuriuos lanko vartotojas. Svarbu pazymeéti, kad
ilgalaikis vartotojo DNS uzklausy stebéjimas ir stebésenos rezultaty apdorojimas taikant Siuolai-
kinius duomeny analizés ir agregacijos metodus leidzia dideliu tikslumu apibendrinti vartotojo

elgseng elektroninéje erdvéje ir tam tikrais atvejais nustatyti asmenj.

Kartu su ,Yandex.DNS” paslauga gaminyje ,D-Link DIR-853" veikia ir kita DNS paslauga,SkyDNS" —
Rusijoje jsikirusios jmonés produktas, teikiantis DNS ir DNS filtravimo paslaugas fiziniams ir juridiniams
asmenims. ,SkyDNS” yra Rusijoje jsikrusi jmoné, kuri teikia DNS ir DNS filtravimo paslaugas fiziniams ir
juridiniams asmenims. Jmoné nurodo, kad jos paslaugomis naudojasi vartotojai i$ daugiau nei 40 vals-
tybiy, iSskiriant Rusijg, Kazachstana ir Ukraing. ,SkyDNS" valdo duomeny baze su 90 milijony puslapius
charakterizuojanciy jrasy, gauty i$ DNS uzklausy agregacijos. ,SkyDNS” puslapiams charakterizuoti ir
klasifikuoti naudoja dirbtinj intelekta, jj apmokant vartotojy elgsenos tyrimy rezultatais: ,Our research
team works with bid data using such methods as continuous machine learning, Al and user behavior
analysis to enrich SkyDNS DB and ensure high quality of web categorization.” Verta pazymeéti, kad mi-
nétos informacijos agregacijos, analizés ir taikymo specifiniams uzdaviniams spresti procesai gali veikti
tik uztikrinant didelés apimties duomeny kaupima, o netinkamas jy valdymas gali kelti grésme vartotojy

privatumui.
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29 pav. ,Yandex.DNS” ir programiniy atnaujinimy proceso blokiné schema.

NKSC pazymi, kad vartotojai, naudodami treciyjy 3aliy i$ anksto jdiegtas DNS funkcija uZtikrinancias pro-
gramas marsrutizatoriuose, rizikuoja, kad narSymo internete duomenys bus registruojami ir kaupiami ne-
kontroliuojamai trec¢iujy 3aliy. Rekomenduojama vartotojams dométis jsigyjama programine ir aparatine

jrangomis, kritiSkai vertinti siilomy paslaugy turinj.

Multimedijos jrangos tyrimy rezultatai

NKSC atliko Lietuvos radijo ir televizijos komisijos (toliau — LRTK) pateikto IPTV priedélio ,S-Box TX3 mi-
ni-H” (toliau — priedélis) saugumo vertinima. IPTV priedélis ,S-Box TX3 mini-H” - Lietuvoje platinamas
Kinijos prekinio Zenklo,Tanix” gamintojo,Oranth” projektuojamas ir gaminamas multimedijos produktas,

skirtas televizijos transliacijoms ZiGréti internetu.

Atlikus tyrima nustatyta, kad pateiktame priedélyje naudojama 7-tos kartos ,Android 7.1.2" OS, kurios
branduolio versija,3.14.29" Verta pazyméti, kad standartiné ,Android 7.1.2" OS komplektuojama su nau-
jesniu — ,4.4" versijos branduoliu, todél galima teigti, kad priedélyje naudojamas specializuotas bran-
duolys, skirtas konkretaus gaminio elektroninés elementinés bazés funkcionalumui uztikrinti. Naujausia
~Android” OS yra 9-tos kartos, todél jrenginys, kurio sisteminis pagrindas dviem kartomis atsilieka nuo
dabartinés versijos, kelia abejoniy dél jo naudojamy saugumo sprendimy efektyvumo siekiant uzkirsti

kelig Siuolaikinéms kibernetinio saugumo rizikoms.

Atgal j turinj ’h

Remiantis viesos pazeidziamumy bibliotekos (angl. Common Vulnerabilities and Exposures, CVE) duome-
nimis, ,Android 7.1.2" turi 433 jvairaus lygio kibernetinio saugumo spragas, kuriy dalis leidZia perimti
jrenginio valdyma nuotoliniu badu. Perémus valdyma, jrenginys gali bati panaudotas vartotojo tinklo

sekimo procesams inicijuoti, dalyvauti formuojant kibernetines atakas.

Grafinés aplinkos funkcionalumas realizuotas 2016 m. sukurtu ,Kodi 16.1” versijos programiniu paketu,

kuris nebepalaikomas ir turi Zinomy programiniy saugumo spragy.

Tyrimo metu buvo aptikta prisijungimo prie 440 IP adresy, kurie iSsidéste 46 3alyse. Priedélis kreipési j 5
Lietuvoje registruotus IP adresus. IS nustatytos visos IP adresy imties 57 priklauso Rusijos Federacijoje
registruotiems juridiniams asmenims: ,Rostelecom” — 10 adresy, ,YANDEX LLC" — 6 adresai, ,JSC ER-Tele-
com Holding” - 4 adresai, ,MnogoByte LLC" - 3 adresai, ,PvimpelCom” - 3 adresai, ,MnogoByte LLC" - 3
adresai, ,Cronyx Plus Ltd.” - 2 adresai, ,2COM Co Ltd." - 2 adresai, ,AVK-computer Ltd." - 1 adresas, ,CDN-
video LLC" — 2 adresai, ,Start LLC" — 2 adresai, ,CJSC Rascom” — 1 adresas, ,CJSC SibTransTelecom” - 1
adresas, ,CJSC TransTeleCom” — 1 adresas, ,Ddos-guard Ltd.” — 1 adresas, ,Domain names registrar REG.
RU, Ltd." - 1 adresas, ,Fast Link Ltd.” — 1 adresas, ,Fly Telecom LLC" — 1 adresas, ,Hosting Operator eServer.
ru Ltd - 1 adresas, ,Iskratelecom CJSC” - 1 adresas, ,LLC GlobalTelecomStroy” — 1 adresas, ,LLC Multi-
service” — 1 adresas, ,LLC SETEL" — 1 adresas, ,LLC Sip nis” — 1 adresas, ,MTS PJSC” - 1 adresas, ,National
Telecom, CJSC” - 1 adresas, ,0AO ASVT” — 1 adresas,,,000 Istranet” — 1 adresas,,,000 Trivon Networks” —
1 adresas, ,Pskovline Ltd.” — 1 adresas, ,Quartz Telecom LLC" - 1 adresas, ,RTK-Volga-Ural LLC" - 1 adresas,

JJeleskan-Intercom Ltd.” — 1 adresas.

Nustatyta, kad priedélis vykdo kreipinius j IP adresus, registruotus ir Siose 3alyse: Arménijoje — j 1 adresa,
Australijoje — j 5 adresus , Baltarusijoje — j 1 adresg, Belgijoje — j 4 adresus, Brazilijoje - j 1 adresg, Bulga-
rijoje — j 2 adresus, Kanadoje — j 10 adresy, Ciléje — j 1 adresa, Kinijoje — j 5 adresus, Cekijoje - j 5 adresus,
Danijoje — j 2 adresus, Suomijoje — j 2 adresus, Praclizijoje — j 28 adresus, Sakartvele — j 1 adresa, Vokie-
tijoje — j 18 adresy, Graikijoje — j 1 adresa, Honkonge — j 2 adresus, Vengrijoje — j 5 adresus, Airijoje — j 5
adresus, |zraelyje — j 1 adresa, Italijoje — j 4 adresus, Japonijoje — j 4 adresus, Kazachstane - j 1 adresg, Ku-
veite —j 1 adresg, Latvijoje — j 2 adresus, Malaizijoje — j 1 adresa, Maroke —j 1 adresa, Nyderlanduose - j 25
adresus, Naujojoje Zelandijoje — j 1 adresa, Norvegijoje — j 3 adresus, Lenkijoje —j 10 adresy, Portugalijoje
- j 2 adresus, Moldovoje — j 1 adresa, Rumunijoje — j 1 adresg, Slovénijoje — j 3 adresus, Piety Koréjoje — j
11 adresy, Ispanijoje — j 3 adresus, Svedijoje - j 6 adresus, Sveicarijoje - j 2 adresus, Taivane — j 1 adresa,
Turkijoje — j 2 adresus, Ukrainoje — j 18 adresy, Junginiuose Araby Emyratuose - j 1 adresa, Jungtinéje

Karalystéje — j 22 adresus, Jungtinése Amerikos Valstijose — j 151 adresa.

Dalis priedélio programy turiniui perduoti naudoja AceStream buda, pagrjsta P2P (angl. Peer-to-peer) tin-
klo modeliu, kuriame keitimasis informacija vyksta tiesiogiai tarp vartotojy — vartotojai vaizdo turinj (ar jj

jprasminancius duomenis) siunciasi vienas is kito, jsitraukdami j ziGrimo turinio platinima.

Atkreiptinas démesys j tai, kad priedélio siun¢iamos uzklausos gali bati registruojamos jas aptarnaujan-
¢iy sistemy, taip nustatant paties vartotojo IP adresa ir identifikuojant uzklausas formuojancius jrengi-
nius. Svarbus aspektas, kad priedélis siuncia uzklausas j $alis, kuriose netaikomas Bendrasis duomeny
apsaugos reglamentas. Dél Sios priezasties veikiant priedéliui galimai sukurty (ir (ar) infrastruktdroje da-

lyvaujanciy) funkciniy vartotojy asmens duomeny saugumo lygis yra sunkiai apibréziamas.
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Informacines atakos

Lietuvos valstybingumas, nepriklausomybé ir de-
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Lietuvos kariuomenés Strateginés komunikacijos departamento duomenimis, 2019 metais dezinforma-
cijos intensyvumo lygmuo Lietuvoje savo apimti bei turiniu islaiké panasy lygj kaip ir ankstesniais metais.
Pagrindiniu dezinformacijos 3altiniu i$liko $aliy, nepriklausanciy Siaurés Atlanto sutarties organizacijai
(toliau — NATO) ir ES, bei nevalstybiniy veikéjy vykdyta veikla, nukreipta pries strateginius 3alies tikslus
ir demokratijos jrankius: Lietuvos naryste NATO ir ES, nacionaliniy gynybos pajégumy stiprinima, Salies

politine santvarka, dvisaliy ir daugiadaliy santykiy stiprinima, pasitikéjima valstybés institucijomis, teis-

my sistema, Salies energetinj savarankiskuma, socialine ir ekonomine gerove bei istorine atmintj. 2019 m.
Lietuvos informacinéje erdvéje is viso buvo nustatyta 2 890 zalingos informacinés veiklos atvejy (15 proc.
daugiau nei 2018 m., vidutiniskai apie 241 atvejj per ménesj), i$ kuriy daugiau nei 2/3 buvo inicijuojami
ir vykdomi treciyjy 3aliy.

Stebimu laikotarpiu iS8augo rezonansiniy daugiasluoksniy (angl. multi-layered) informaciniy ataky, t. y.

®
I N F 0 R M Ac I N E S ataky, susidedancéiy i$ kibernetiniy ir informaciniy elementy, skaicius. Sios atakos pasizyméjo pazanges-
niais techniniais ir turinio apipavidalinimo sprendimais, sudétingesniu operaciniu veikimu, Sio tipo iSpuo-

\ \ liams vykdyti buvo skiriami didesni nei jprastai informaciniai iStekliai, technologiniai ir fiziniai pajégumai.
AN \\ \ \)
A I AKO 5 DL N W N\ \ \ Pagrindiniu dezinformacijos veiksniu isliko Kremliaus reZimo kontroliuojamos Ziniasklaidos priemonés,
L\ \} \
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Nk A ) \ \ skelbusios ir platinusios informacija, neatitinkancig Lietuvos Respublikos visuomenés informavimo jsta-
RRRNRRRRN N\ \ \\\ AN N\ N AN tymo nuostaty. Buvo formuojamas Lietuvos, kaip priesiskos ir nepatikimos valstybés, jvaizdis, nevengta
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karo ir tautinés neapykantos skatinancio turinio, naudoti neskaidris turinio konstravimo bei apgaulés
elementai: falsifikuoti faktai, tikslingai iskraipyti vieSujy asmeny pasisakymai, komentarai ar pranesimai
spaudai, vaizdo redagavimo priemonémis sufabrikuota vizualiné medziaga, prisidengta kity asmeny
arba institucijy tapatybémis. Neigiamos informacijos srautas koreliavo su reikSmingais jvykiais uzsienio
politikoje ir salies viduje, kuriuos Lietuvai nedraugiski informacijos Saltiniai sieké iSnaudoti formuodami

neigiama 3alies jvaizdj Vakaruose, bei skatino tarpusavio susipriesinima Lietuvos visuomenéje.

Konstituciniy pagrindy apsaugos srityje neigiamos informacijos srautas sudaré ketvirtadalj visy 2019 m.
fiksuoty atvejy. Skelbiant nuosprendj Sausio 13-osios jvykiy byloje, prie$ Lietuvos teisine sistemg ir vi-
suomenés istorine atmintj buvo vykdoma intensyvi dezinformaciné veikla. Gynybos srityje neigiamos in-
formacijos srautas sieké 23 proc.: buvo siekiama mazinti Salies gyventojy pasitikéjima salies gynybos po-
litika ir santykiais su NATO sajungininkais, taip pat diskredituoti Salies nacionaliniy gynybiniy pajégumy
stiprinima regione. Zalingos informacijos srautas gynybos sektoriuje aktyvéjo Lietuvai minint narystés

NATO 15-3sias metines, geguze Baltijos jiroje vykstant NATO karinéms pratyboms,,Spring Storm 2019

45
40
35
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25
20
15
10

Konstituciniy Gynyba Kultara ir UZsienio Ekonomika ir Socialinis
pagrindy Svietimas politika energetika saugumas
apsauga

30 pav. Neigiamos informacijos koncentracija strateginiy sriciy atzvilgiu 2017-2019 m.

Kultarros ir Svietimo srityje iS viso identifikuoti 522 (20 proc.) neigiamos informacinés veiklos atvejai. Kilus
diskusijoms dél Antrojo pasaulinio karo jvykiy interpretavimo, buvo kurstomi gincai dél demokratijos,
Zmogaus teisiy padéties uztikrinimo Lietuvoje, tuo suskubo pasinaudoti Lietuvai nedraugiskos Zinia-
sklaidos priemonés — buvo siekiama formuoti Lietuvos, kaip ksenofobinés, diskriminacinés ir antisemiti-

nés valstybés, jvaizd] tarptautinéje arenoje.

UZsienio politikos sektoriuje informacijos aktyvuma lémé nacionaliniai ir tarptautiniai jvykiai: Lietuvos
Respublikos prezidento Gitano Nausédos susitikimas su NATO generaliniu sekretoriumi Jensu Stolten-
bergu, JAV 1-osios kavalerijos divizijos bataliono dislokavimas Pabradéje bei vykusios karinés pratybos:
+Baltijos saugotojas” (Baltic Protector 2019), ,GeleZinis Vilkas” (Iron Wolf 2019) ir ,BALTOPS".

Atgal j turinj ’h

Lietuva yra socialiai ir ekonomiskai Zlugusi 3alis

Lietuvos kariuomené yra nepasirengusi apginti valstybe

NATO yra grésmé Lietuvos nacionaliniam saugumui

Lietuvos energetiniai tikslai yra nepagristi

Lietuvoje yra perraSomi ir klastojami istoriniai faktai

19%

Lietuva yra nereikSminga valstybé
18%

. Lietuva yra nedemokratiné valstybé

31 pav. Pagrindiniai 2019 m. Lietuvos interneto vartotojams skirti

zalingos informacijos naratyvai.

Siekdami padidinti zalingos informacijos pasiekiamuma, suinteresuoti veikéjai vykdé neteisétus kiberne-
tinius jsilauzimus j interneto puslapius, naudodamiesi kity asmeny ar institucijy duomenimis bei atvirks-
¢iai — provokaciniu turiniu, interneto vartotojus skatinusiu atsidaryti konkrety dokumenta ar nuoroda,
buvo maskuojami kibernetiniai veiksmai, kuriais siekta tiksliniams vartotojams daryti zala bandant uzval-

dyti jy jrenginius ar juose jdiegti kenksminga programine jranga.

Viena ryskiausiy informaciniy kibernetiniy ataky vykdyta prie$,Delfi” zZurnalista, kai prisidengus jo vardu
buvo issiystos uzklausos Lietuvos bei uzsienio 3aliy institucijoms ir naujieny agentiroms pranesant apie
tariamus NATO sajungininky vieSosios tvarkos paZeidimus Lietuvoje. Kita informaciné ataka vykdyta
prie$ Kauno zydy bendruomene: prisidengus $ios bendruomenés pirmininko tapatybe atsakingoms
tarnyboms buvo iSplatinti melagingi pranesimai apie Lietuvoje dislokuoto NATO priesakinio bataliono
kariy Kaune tariamai jvykdyta antisemitinj nusikaltima. Kibernetiné informaciné ataka vykdyta pries
KAM vadovybe paskleidus tikrovés neatitinkancig informacija apie ministro gauta didelés vertés kysj i
Jungtiniy Amerikos Valstijy pareiginy. Sios atakos metu jsilauzus j maZiausiai kelis interneto puslapius
buvo paskelbtas ministra diskredituojantis turinys, taip pat sukurtos nuorodos j specialiai Siam atvejui
sumaketuoty ir Lietuvos Respublikos Specialiyjy tyrimy tarnybos interneto puslapj imitavusj portala,

kuriame buvo jkeltas sufabrikuotas melagingg informacijg patvirtinantis pranesimas.
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Atgal j turinj

Isvados

Lietuvoje nepakankamai vertinamas kibernetiniy
incidenty poveikis.
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Lietuvos Respublikos Vyriausybés nutarimu Nr. 818 patvirtintas kibernetiniy incidenty

klasifikavimas pagal poveikj leido NKSC diversifikuoti ir detalizuoti kibernetiniy incidenty

N\ nustatymo procesa. Dél Sios priezasties, palyginti su ankstesniu laikotarpiu, NKSC
N NAW
I L specialistai apdorojo beveik tris kartus didesnj tokio pobudzio kibernetiniy incidenty
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N Au\\Nae skai¢iy — 3 241. Incidenty priskyrimas pagal poveikj leido nustatyti kit is3ukj — jy efektai
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reikalingos komercinés priemonés. Kibernetinio saugumo subjektai taip pat dazniausiai

ANN DUNAUNNUNNONNONNONNSONNON N pasikliauna tipiniais kibernetiniy incidenty nustatymo jrankiais, nors pagal grésmiy
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N AR AN indikatorius NKSC techninés kibernetinio saugumo priemonés kenkimo P] atvejy aptinka
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R RN vis maZiau. Krasto apsaugos sistemoje analizuojamas platesnis metaduomeny spektras (ne
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AS NN
NN N g o . . . o e . o ..
NNQNNQ kitais ypatingos svarbos paslaugy sektoriais. Kibernetiniy incidenty poveikio nuvertinimas
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A gali turéti reikSmingas pasekmes. Interneto svetainé ,https://kaunas.kasvyksta.lt/*

2019 m. net kelis kartus buvo iSnaudota kibernetinéms informacinéms atakoms vykdyti.
Kur kas didesnj rezonansa sukéles jvykis — 2019 m. UAB,Kauno vandenys” kibernetinis
incidentas. Nepakankamas démesys kibernetiniy grésmiy atzvilgiu galéjo nulemti, kad
duomenis Sifruojantis virusas dél nepakankamo technologinio ir administracinio tinklo

atskyrimo buty sutrikdes ir vandens tiekima Kauno mieste.

Viesajame sektoriuje interneto svetainiy kibernetinio sau-

gumo bukleé gereja, taciau bendraja prasme interneto sve-

tainiy kibernetinio saugumo rizikos islieka reikSmingos.
NKSC 2019 m. betarpiskai bendraudamas su vieSojo sektoriaus interneto svetainiy
savininkais padidino saugiy interneto svetainiy skaiciy 11 proc. Ta¢iau jvertinus bendra

Lietuvos svetainiy TVS bukle — identifikuoty neatnaujinty kiekis augo iki 63 proc. NKSC

papildomai jvertino galimybe prisijungti prie visy,,.It" interneto svetainiy valdymo pasky-

~
I SVA D 0 S I R ros — nustatyta 37 proc. tokiy svetainiy. Papildomai NKSC specialistai vieSajame sektoriuje

aptiko vieno konkretaus gamintojo TVS su kritisku cross-site scripting pazeidZziamumu.

R E KD M E N DAC IJBS \ \ \ \ NKSC vertinimu, kol svetainiy savininkai nenusimatys lé3y interneto svetainiy palaikymui,
QLMMMRARN \\\‘ NN \ \ N laiku nevykdys TVS ir jskiepiy atnaujinimy, nejdiegs svetainiy ugniasieniy, patikimy krip-
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Formalus kibernetinio saugumo reikalavimy
jigyvendinamas dideja, taciau kyla keblumuy diegiant
praktines kibernetiniy incidenty riziky kontroles
priemones.

Vykdant kibernetinio saugumo reikalavimy jgyvendinimo stebésena NKSC fiksavo
proverzj YSII valdytojy reikalavimy jgyvendinime. 2019 m. iSplétota NKSC patikrinimy
vykdymo kompetencija leido konstatuoti fakta — reikalavimai daznai jgyvendinami for-
maliai, nejdiegiant faktiniy rizikos kontrolés priemoniy. Formali atitiktis ir sporadiskas
reikalavimy jgyvendinimas apsunkina subjekty gebéjimus stebéti anomalijas, aptikti
kibernetinius incidentus ir, svarbiausia, uztikrinti veiklos testinuma kritiniy kibernetiniy

incidenty atveju.

Naudotojai gali biiti paveikti kibernetiniy incidentuy
neatsizvelgiant j rysiy ir informaciniy sistemu
pazeidziamumuy iSnaudojima ar kenkimo programines
jrangos funkcionaluma.

NKSC vykdyti techninés ir programinés jrangos tyrimai leido konstatuoti fakta, kad
naudotojai gali nukentéti suteikdami programinei jrangai perteklines prieigos teises prie
duomeny ar jrenginiy funkcionalumo arba gali jsigyti programine ar technine jranga,

kurios duomenys gali bati perduoti j treciasias Salis, neuztikrinancias duomeny apsaugos.

Hibridinés atakos sukelia didziausia rezonansa
visuomeneje. Nacionalinis kibernetinio saugumo centras
prie Krasto apsaugos ministerijos ir toliau fiksavo
hibridinius incidentus, susidedancius is informacines ir
kibernetines dalies.

Kibernetinio saugumo pozitriu incidentai nebuvo rafinuoti, taciau i$ informacinés pusés

buvo siekiama rezonanso eskaluojant ir didinant melagingos informacijos sklaida.

Rekomendacijos

NKSC, atsizvelgdamas | ataskaitoje aprasytas kibernetines grésmes, teikia bazines kibernetiniy riziky
valdymo rekomendacijas (32 pav.). Atkreipiamas démesys, kad rekomendacijos yra bendros. Detalesnes

rekomendacijas NKSC teikia savo interneto svetainéje, joje taip pat galima rasti nemokamus jrankius pa-

ZeidZiamumams nustatyti."

32 pav. Bazines kibernetiniy riziky valdymo rekomendacijos.

Atgal j turinj ’h

Saocialinés inzinerijos riziky valdymo rekomendacijos

Nr.

Gresme

Naudotojas paspaus
nuorody, vedancia j
kenkéjiska puslapj.

Naudotojas jves savo
slaptazodj suklastotoje
interneto svetainéje.

Naudotojas pats atskleis
savo prisijungimo
slaptazodzius piktavaliui.

Naudotojas atliks pinigine
perlaida piktavaliams.

Naudotojas jdiegs
kenkimo P).

Naudotojas pasiduos
piktavalio manipuliacijoms.

Rekomendacija

UZvesti pelés Zzymeklj ant nuorodos ir patikrinti, ar rodomas
interneto svetainés adresas yra tikras, jsitikinti, kad adrese
néra jvelta gramatiniy klaidy, adreso pavadinimas logiskas
ir lengvai perskaitomas.

Jsitikinti, kad sesija su interneto svetaine yra Sifruojama,
t.y. naudojamas SSL sertifikatas (interneto svetainés adre-
sas turi prasidéti,https” Zyma), naudoti keliy faktoriy au-
tentifikavimo jrankius (pavyzdziui, slaptazodis, mobilusis

jrenginys, pirsto antspaudas).

Naudoti maziausiai dviejy faktoriy autentifikavima, saugoti
savo prisijungimo slaptazodzius, jokiais budais nelaikyti jy
atviru tekstu darbo vietoje, kompiuteryje ar mobiliajame
telefone.

Kritiskai vertinti reklamas internete ir elektroniniu pastu
siunciamuose laiSkuose (ypac siilomas dideles nuolaidas);
prasymus atlikti pinigines perlaidas tikrinti kitais badais,
pavyzdziui, pasitikslinti aplinkybes paskambinus telefonu.

Neatidarinéti dokumenty turinio, siunc¢iamy faily ir P}, kurie
yra atsiysti ar parsisiysti i$ nepatikimo saltinio (pavyzdziui,
i$ nelegaliy P| platinimo 3altiniy).

Neatlikti skuboty veiksmuy, nepasiduoti emocijoms, detaliai
iSsiaiskinti veiksmuy, kuriuos prasoma atlikti, batinuma.

14 https://www.nksc.lt/rekomendacijos.html, https://www.nksc.It/irankiai.html
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Pasinaudojes
pazeidziamumu, piktavalis
jdiegs kenkimo P} j RIS.

Naudotojas parsisiys
kenkimo P] i$ interneto
saltiniy.

Kenkimo P} i$ uzkréstos
atminties laikmenos bus
paleista automatiskai.

Kenkimo PJ uzsifruos
kompiuteryje esancius
duomenis.

Kenkimo P] sukurs
piktavaliui prieiga
prie konfidencialios
informacijos.

Kompiuteris bus uzkréstas
per RIS tinkla.

Piktavalis prisijungia prie
TVS per naudotojo ar
administratoriaus paskyra.

Piktavalis iSnaudoja
interneto svetainés
pazeidZziamumus.

Kenkimo P] riziky valdymo rekomendacijos

Naudoti legalig OS ir P|, naudoti antivirusine P|, ja profi-
laktiskai skenuoti duomenis jrenginyje, nedelsiant jdiegti
naujus gamintojo P atnaujinimus.

Nesisiysti faily i$ nepatikimy $altiniy, narsykléje jdiegti
jskiepius kenkéjiskoms interneto svetainéms atpazinti,
parsisiystus jtartinus failus skenuoti antivirusine P, tikrinti
juos NKSC priemonémis.”

Nesinaudoti nepatikimomis, nepatikrintomis atminties
laikmenomis. Nuolat jas formatuoti, iSjungti automatinj
faily paleidima, pries atidarant laikmenoje esancius failus
leisti antivirusinei P] nuskenuoti juos.

Periodiskai daryti atsargines duomeny kopijas, jas saugoti
kitame jrenginyje, atskirai nuo tos vietos, kurioje jos buvo
padarytos. Svarbig informacija laikyti atskiroje laikmenoje
arlaikmenose, neturinciose tiesioginés sasajos su internetu
(pavyzdziui, iSorinéje laikmenoje).

Sifruoti konfidencialig informacija, jeigu batina, apsau-
goti jg saugiu slaptazodziu. Informacijai perduoti naudoti
kriptografines priemones, pavyzdziui, elektroniniy laisky
sifravima.

Jstaigose naudoti tinklo segmentavima, keletg filtravimo
priemoniy (pavyzdziui, tinklo ir darbo stoties ugniasiene),
svarbias RIS atskirti fiziskai.

Interneto svetainiy kibernetiniy riziky valdymo rekomendacijos

Pakeisti interneto svetainés TVS administratoriaus ir nau-
dotojy prisijungimo adresus, jgalinti prisijungimo galimybe
pagal IP adresus, periodiskai keisti slaptazodzius, sudaryti
ribotg bandymuy prisijungti skaiciy.

Jsigyjant svetainés programavimo paslaugas, pirkimo speci-
fikacijoje jtraukti svetainés kodo patikrinimo pagal OWASP
metodologija reikalavima. Nuolat atnaujinti TS OS, TVS
ir susijusius jskiepius, nenaudoti nereikalingy TVS jskie-
piy, naudoti taikomyjy programy ugniasiene (angl. web
application firewall), uzdrausti nenaudojamus prievadus,
pasitikrinti interneto svetainiy pazeidziamumus naudojan-
tis viesai prieinamais jrankiais ir reguliariai tikrinti zurnaly
jrasus (angl. logs), jdiegti ,reverse Proxy” sprendima, kad
piktavalis negaléty identifikuoti TVS.

Piktavalis j svetaine jdiegia
kenkimo P).

Prieglobos paslaugy
tiekéjas neuztikrina
interneto svetainés
kibernetinio saugumo
priemoniy.

Prisijungimo prie interneto
svetainés metu perimama
informacija, jsiterpiama

j rysio srauta, perimami
vartotojy duomenys ir (ar)
prisijungimo slaptazodziai.

Sutrikdomas prieinamumas
prie interneto svetainés.

Piktavalis identifikuoja
aktyvias paslaugas ir
jrenginius.

Duomeny
nutekéjimas ir (ar)
paslaugy sutrikdymas.

Snipinéjimas.

Nesankcionuota
technologinio tinklo sasaja
su internetu.

Sukonfigiruoti ugniasienes taip, kad prie interneto sve-
tainiy TVS baty galima jungtis tik i$ patikimy IP adresy
(sudaryti leidziamy IP adresy sarasa).

Perkant svetainés kirimo, jdéjimo ir priezitros paslau-
gas, j sutartj jtraukti reikalavima paslaugy teikéjui, kad
Sis uztikrinty interneto svetainés kibernetinj sauguma,
apsauga nuo jsilauzimy, uztikrinty jos atitiktj Vyriausybés
nustatytiems organizaciniams ir techniniams kibernetinio
saugumo reikalavimams.

Prieigai prie interneto svetainés naudoti HTTPS protokola,
tai uztikrins sifruotajj rysj. Tai viena efektyviausiy interneto
svetainiy kibernetinio saugumo priemoniy.

Naudoti taikomyjy programy ugniasiene (angl. Web
application firewall), uzsisakyti didesnj pralaiduma, jsigyti
papildomas. prevencines DDoS paslaugas, pavyzdziui, i
interneto svetainés prieglobos teikéjo.

Elektroniniy rysiu tinkly zvalgybos riziky valdymo rekomendacijos

Pakeisti jrenginiy prievadus j reCiau naudojamus, isjung-
ti nenaudojamus prievadus, jgalinti ,reverse Proxy*, kad
nebity jmanoma is iSorés identifikuoti aktyviy paslaugy
ir techninés ar P).

Technines ar programines jrangos patikimumo riziky valdymo rekomendacijos

Rekomenduojama technine ir P| jsigyti tik iS oficialiy Saltiniy
ir tiekéjy, kurie veikia pagal Bendrojo duomeny apsaugos
reglamento reguliavima ir saugo duomenis NATO ar ES
valstybése, riboti techninés ar P| funkcionaluma ir informa-
cijos bei paslaugy pasiekiamuma (pavyzdziui, iSmaniajame
telefone isjungti galimybe jrasyti garsa, aktyvuoti kamera,
0 organizacijoje — uzkardyti bet kokia technologinio tinklo
53sajq su internetu).

Rekomenduojama jsigyti technine ir P] i$ Saltiniy, kurie yra
nepriekaistingos reputacijos ir néra iskilusios rizikos dél
bendradarbiavimo su ne NATO ir ne ES uzsienio zvalgybos
tarnybomis.

Suteikti ribota rangovy prieigg prie RIS, vengiant suteikti
nuotolinio prisijungimo prie RIS galimybe, stebéti ir audi-
tuoti komunikacijy Zurnalinius jrasus.

Atgal j turinj 'u
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Prie jrenginio galima
prisijungti su standartiniu
slaptazodziu.

Prie jrenginio prisijungiama
per neuzkardyta
pazeidZziamuma.

Piktavalis gali matyti
saugomus slaptazodzius ir

kitg neskelbting informacija.

Piktavalis gali perimti

informacija ar slaptazodzius

jrenginiy komunikacijos
metu.

Piktavalis pasinaudoja
perteklinémis jrenginiy
funkcijomis ir jgauna
prieiga prie RIS.

Jrenginys komunikuoja su
iSore ir, galimas dalykas, yra
nutekinama informacija.

|sigyjamas nesaugus
jrenginius.

Dél iSnaudoty resursy
bus sutrikdytas RIS
pasiekiamumas.

Dél tiesioginio DDoS
kibernetinio incidento
bus sutrikdytas RIS
pasiekiamumas.

Infrastruktiros
iSnaudojimas atakoms
vykdyti (pvz., DDoS ataky
sustiprinimas).

Pakeisti loT, pasiekiamy internetu ar per,bluetooth” s3saja,
prisijungimo slaptazodzius j saugius.

Reguliariai atnaujinti loT taikomaja ir P).

loT i$jungti slaptazodziy iSsaugojimo galimybe.

Jsigyti ir naudoti jrenginius, kuriy komunikacijos sesija yra
Sifruojama.

Jeigu yra galimybe, patikrinti, ar jrenginyje néra perteklinio
funkcionalumo (atviry prievady).

Prie$ jsigyjant jrenginj, jsitikinti, ar jo gamintojas atitinka
Bendrojo duomeny apsaugos reglamento reikalavimus, ar
siunciami duomenys yra saugomi ES teisés.

Vengti nezinomy gamintojy, kuriy kilmés salj ir patikimuma
yra sudétinga patikrinti.

DDoS kibernetiniy incidenty riziky valdymo rekomendacijos

Nuolat stebéti tarnybiniy stociu, klasteriy, aplikacijy ir
duomeny baziy resursus, isskirti kritinius elementus, pagal
poreikj vykdyti stebéjima i$ naudotojo perspektyvos (i$
iSorés), o prireikus — didinti pralaiduma, jsigyti papildomus
resursus. Naudoti marsruto parinktuvus su traffic-shaping
ir rate-limiting funkcionalumu.

Jsigyti anti-DDoS paslaugas i$ interneto paslaugy teikéjy.
Jsigyti ugniasienes su anti-DDoS funkcionalumu, naudoti
Ziniatinklio aplikacijy ugniasienes. Esant galimybei naudoti
jsilauzimo aptikimo ir uzkardymo sistemas.

Stebéti tinklo srauta (uzklausos siuntéjo ir gavéjo IP adresus
ir prievadus), analizuoti Zurnalinius jradus, siekiant nusta-
tyti, ar infrastruktdra néra iSnaudojama DDoS atakoms.
Nuolat atnaujinti P|.

Priedai

Viesojo sektoriaus interneto svetainiy kibernetinio
saugumo bukles vertinimas

Iki 2018 m. vie3ojo sektoriaus interneto svetainiy buklé buvo vertinama pagal atskiry pazeidziamumy
isSnaudojimo galimybes, neatsizvelgiant j bendrg svetainés pazeidziamumo lygj. 2019 m. NKSC holistiskai
vertino vieSojo sektoriaus interneto svetainiy kibernetinj sauguma pagal pazeidziamumus, tenkancius
vienam domenui. PavyzdZiui, interneto svetainé, turinti du pazeidZziamumus pagal skirtingas jy iSnaudo-
jimo galimybes, buvo vertinama pagal lengviausiai iSnaudojamo pazeidziamumo grésme (pavyzdziui, jei
svetainé turi du pazeidziamumus, kuriy i$naudojimo kvalifikacija yra lengva jsilauzti” ir ,sunku jsilauzti’,
tai kvalifikacija yra traktuojama pagal ,lengva jsilauzti“). NKSC taip pat jvertino, kad kai kurie paZeidzia-
mumai néra kvalifikuojami — néra aiskios informacijos ar jiems iSnaudoti pakanka tipiniy priemoniy, ar

yra batinos ekspertinés Zinios. Pagal 3j metoda NKSC perskaiciavo 2018 m. tyrimy informacija (33 pav.).

0.21%

21,22%

55%
28,94%

Saugios

. Sudétinga jsilauzti

Lengva jsilauzti

Kvalifikuojama

. Nekvalifikuojama

. Labai paprasta jsilauzti

33 pav. Viesojo sektoriaus interneto svetainiy kibernetinio saugumo biklé pagal dome-

no pazeidziamumuy kvalifikavima 2018 m.*

Pagal atnaujinta interneto svetainiy kibernetinio saugumo buklés vertinima NKSC nustaté, kad 2019 m.
padaugéjo interneto svetainiy, kuriy pazeidziamumus yra jmanoma kvalifikuoti, o bendras saugiy svetai-

niy skaicius iSaugo iki 40 proc. (34 pav.).

> Labai paprasta jsilauzti — jsilauzti nereikalingos techninés zinios ar ypatingi programavimo jgadziai. Sékmingai atakai
ivykdyti nesudétingai atkuriami reikiami algoritmai, internete lengvai randamos reikalingy veiksmy instrukcijos.

Lengva jsilauzti - jsilauZti reikalingi jgudziai ir Zinios, dazniausiai publikuojamos uzdarose grupése.

Sudétinga jsilauzti — jsilauzti reikalingos kvalifikuoty specialisty, daznai ne vieno atakuotojo, Zinios, nes pazeidziamumai
dar néra viesai publikuojami.

Atgal j turinj

.
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[0)]
(@]

0,11%

17,40%

4,08%

Kvalifikuojama

. Nekvalifikuojama Lengva jsilauzti

. Labai paprasta jsilauzti

A 34 pav.Viesojo sektoriaus interneto svetainiy kibernetinio saugumo biklé pagal domeno
pazeidziamumuy kvalifikavima 2019 m.

Atgal j turinj ‘h
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