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Lietuva imasi lyderystés uztikrinant kibernetiniy
grésmiy uzkardyma tarptautiniame lygmenyje

2019 m. pradéti Regioninio kibernetinio saugumo centro Kaune kirimo darbai (bendradarbiaujant su
Jungtinémis Amerikos Valstijomis).

Tarptautinés kibernetinio greitojo reagavimo grupé ,PESCO“ veikia praktiskai — jrodyta Lietuvoje
vykusiy pratyby ,Gintariné migla” metu.

5G riziky vertinimas, bendradarbiaujant su Europos Komisija.



Kritiniai duomenys — saugiajame tinkle

V] ,Infostrukttra” nuo 2019-07-01 pertvarkyta j biudzZetine jstaigg , Kertinis valstybés telekomunikacijy
centras” (KVTC).

Saugiojo tinklo naudotojy sarase — 451 institucija, turinti pavestas funkcijas ekstremaliy situacijy,
stichiniy nelaimiy, mobilizacijos, karo ir kity kritiniy atvejy metu.

2019 m. KVTC turimomis priemonénis atrémé apie 3 min. DDoS ataky pries saugaus tinklo vartotojus.



2019 m. — 3 241 kibernetinis incidentas

NKSC, siekdamas suvienodinti kibernetiniy incidenty klasifikavimg pagal ES praktikg, pakeité
incidenty klasifikavimg — kibernetiniu incidentu traktuojami jvykiai su priskirta poveikio reikSme.
Registruoty kibernetiniy incidenty skaicius iSaugo 3 kartus (2018-iais buvo 914).

38 proc. kibernetiniy incidenty turi socialinés inzinerijos metody naudojimo pozymiy.
30 proc. incidenty — kenkimo P] atvejai.

Tarp ypatingos svarbos paslaugas teikianciy subjekty — labiausiai atakuojama Krasto apsaugos

sistema (49 proc. kenkimo P] atvejy). “
ﬁ 5%\ f Krasto apsaugos sistema

Istyb Id

9% Valstybes valdymo
e : o

9y

UZsienio reikaly ir saugumo
- 12% 49% politikos
T Vie3ojo saugumo ir teisinés
13% tvarkos

Finansy
m

m Energetikos



I?

n[

\\

!//‘

Lietuvos interneto svetainiy buklée — kibernetinio
saugumo riziky saltinis

100%

37 proc. iS 118 000 interneto svetainiy Lietuvoje a0
turi atvirg administratoriaus ar naudotojo prieiga 80%

. o 63 proc.
prie TVS. ” CALEIOS
63 proc. interneto svetainiy Lietuvoje — saugios. ao%

- _37 proc.
Verta pazymeéti, kad 2018-iais nustatyty svetainiy - PAZEIDZIAMOS

su pazeidziamumais buvo daugiau — 52%. o



Savivaldybiy ir ministerijy jstaigy svetainés yra
labiausiai pazeidziamos

» VieSajame sektoriuje didZiausias iSSUkis dél svetainiy saugumo tenka savivaldybiy bei ministerijy
pavaldZioms jstaigoms.

Savivaldybiy institucijos Ir jstaigos

Ministerijos Ir jstaigos, pavaldzios
ministerijoms

Savivaldybiy administracijos
Teismai, prokuratiiros

Kito tkio sektoriai

Seimo kanceliarija ir jstaigos,
atskaitingos Seimui
Vyriausybeés kanceliarija ir jstaigos,
atskaitingos Vyriausybei

0% 5% 10% 15% 20% 25% 30% 35% 40%



Al
"

on-;[$

Naudotojy asmens duomenys — perteklines prieigos

teises turincios programinés jrangos taikiniai

a

» NKSC tyrimy duomenimis, daZznai vieSai platinamos programos ir aplikacijos (,ABBYY Business Card
Scanner”, ,Yandex.Taxi”, ,FaceApp”) turi akivaizdziai perteklines prieigos teises prie jrenginyje esanciy
duomeny ir paslaugy.
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Programinésjrangos platinimo Saltinkis Programinés jrangos Nepatikimas internetu
gamintojas platinimo Saltinis pasiekiamos jrangos
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Lietuvos valstybingumas — pagrindinis
informaciniy ataky taikinys

. . . Lietuva yra socialiai ir
Lietuvos kariuomené

» Nustatyta 2 890 informaciniy ataky atvejy, yra nepasirengusi ek°n°vm|i_§k35i/i'ugu5i
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Nereguliuojama interneto jrenginiy kokybé —

grésme perduodamiems duomenims

» Nustatyti programinés ir techninés jrangos pavyzdziai, kurie yra nepatikimi, o vartotojy duomenys
iSsiunc¢iami j valstybes, kuriose ES duomeny apsaugos reikalavimai negalioja.
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Lietuva lenktynése su kibernetinémis grésmémis

» Kibernetiniy incidenty poveikis vis dar nepakankamai jvertinamas.

» VieSajame sektoriuje interneto svetainiy kibernetinio saugumo buklé geréja, taciau bendrgja prasme
svetainiy kibernetinio saugumo rizikos islieka reikSmingos.

» Formalus kibernetinio saugumo reikalavimy jgyvendinamas didéja, taciau kyla keblumy diegiant
praktines kibernetiniy incidenty riziky kontrolés priemones.

» Naudotojai gali bati paveikti kibernetiniy incidenty neatsizvelgiant j rysiy ir informaciniy sistemy
pazeidZiamumy iSnaudojimg ar kenkimo programinés jrangos funkcionaluma.
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